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1.Цели и задачи дисциплины 

 

Цель дисциплины – сформировать у студентов понимание системы бизнес-

разведывательной деятельности и навык информационно-аналитического обеспечения 

экономической безопасности предприятия. Активный процесс цифровизации общества, 

развитие высоких технологий во всех отраслях и видах деятельности, совершенствование 

процессов обмена информацией указывают на актуальность данного курса для бакалавров 

профиля «Экономика предприятия и предпринимательства». 

Задачами дисциплины являются: 

- сформировать понимание роли экономической безопасности предприятия и процесса 

бизнес-разведки на современном предприятии; 

- сформировать теоретическую основу из понятий, функциональных задач, алгоритма 

бизнес-разведки; 

- сформировать практические навыки работы по выявлению и дальнейшему анализу 

различных информационных источников и категорий коммерческой информации; 

- сформировать навык работы и защиты коммерческой тайны предприятия и ее 

составляющих; 

- изучить ситуации и последствия на предприятиях, к которым приводит незнание/отрицание 

системы бизнес-разведывательной деятельности. 

 

2. Место дисциплины в структуре ООП 

Учебная дисциплина «Бизнес-разведка» относится к Дисциплинам по выбору 

студента Вариативной части, Блок __. 

Дисциплина опирается на знания, полученные в процессе изучения дисциплин: 

«Экономика предприятия. Часть 1», «Экономика предприятия. Часть 2», «Профессиональная 

этика», «История экономики», «Искусство человеческого взаимодействия», «Культура 

личной работы».  

В таблице № 1 приведены предшествующие и последующие дисциплины, 

направленные на формирование компетенций дисциплины в соответствии с матрицей 

компетенций ОП ВО. 

Таблица№1 

 

Шифр и наименование 

компетенции 

Предшествующие 

дисциплины 

Последующие дисциплины (группы 

дисциплин) 

Общекультурные компетенции 

ПКО-9.3 Способен 

организовывать 

хозяйственную 

деятельность 

предприятий различных 

форм собственности и 

управлять их 

эффективностью 

  



   

 

   

 

3.Требования к результатам освоения дисциплины 

 

Процесс изучения дисциплины направлен на формирование следующих компетенций. 

Профессиональные компетенции (ОПК): 

 ПКО-9.3 Способен организовывать хозяйственную деятельность предприятий 

различных форм собственности и управлять их эффективностью 

 В результате изучения дисциплины студент должен: 

  

Знать: 

 теоретические основы понятий экономической безопасности и конкурентной 

разведывательной деятельности; 

 исторические предпосылки разведывательной деятельности и правовые основы 

современной бизнес-разведки; 

 правильно понимать цели и задачи конкурентной разведки. 

Уметь: 

 применять полученные знания в своей профессиональной деятельности; 

 выявлять и анализировать внешние угрозы и внутренние факторы безопасности 

предприятия; 

 решать свои профессиональные задачи, принимая во внимание и используя положения 

этического кодекса деловой разведки. 

Владеть: 

 навыками сбора, анализа и обработки необходимой коммерческой информации для 

результативной бизнес-разведывательной деятельности; 

 навыками культуры этико-делового мышления и поведения, целенаправленно 

использовать многообразие методов, требований, технологий, принятых в 

профессиональной деятельности. 

 

4.Объем дисциплины и виды учебной работы 

 

Общая трудоемкость дисциплины составляет 2 зачетные единицы. 

Вид учебной работы Всего 

часов 

Модули 

9    



Аудиторные занятия (всего) 18 18    

В том числе:      

Лекции - -    

Практические занятия (ПЗ)      

Семинары (С) 18 18    

Лабораторные работы (ЛР)      

Самостоятельная работа (всего) 51 51    

В том числе: - - -  - 

Доклад 10 10    

Самостоятельное изучение рекомендуемой литературы 6 6    

Кейсы 10 10    

Подготовка к рубежной и итоговой аттестациям 12 12    

Вид промежуточной аттестации (зачет, экзамен) Зачет Зач

ет 

   

Общая трудоемкость                                     час 

                                                                       зач. ед. 

72 72    

2 2    

 

5. Содержание дисциплины 

5.1. Содержание разделов дисциплины 

№ 

п/п 

Наименование раздела 

дисциплины 

Содержание раздела 

1.  Экономическая безопасность 

предприятия и роль бизнес-

разведки в процессе ее 

обеспечения.  

Основы экономической безопасности 

предприятия: понятия и категории, правовые 

основы, ресурсное обеспечение. Элементы и 

функциональные составляющие экономической 

безопасности. Понятие и составляющие бизнес-

разведки. 

2.  Деловая разведка как составная 

часть корпоративной культуры 

современного бизнеса. 

Система бизнес-разведки предприятия: 

функциональные службы, задачи.  

Корпоративное управление и бизнес-разведка: 

взаимосвязь и эффективное взаимодействие. 

Механизм реализации бизнес-разведки. 

Этический кодекс деловой разведки. 

3.  Промышленный шпионаж как 

угроза экономической 

безопасности предприятия 

Определение промышленного шпионажа, 

исторические предпосылки. Участники, формы 

и методы шпионажа. Несанкционированный 

доступ к коммерческой информации и 

последствия. 

4.  Коммерческая тайна предприятия Коммерческая тайна предприятия, проблемы ее 

охраны и защиты. Этические нормы и 

принципы работы с ней. Понятие коммерческой 

тайны. Составные элементы коммерческой 

тайны предприятия. Основные подходы к 

организации защиты коммерческих секретов 

фирмы. NDA (non-disclosure agreements). 

Коммерческая этика. 

5.  Конкурентная разведка и 

бенчмаркинг 

Понятие конкурентной среды современного 

предприятия. Виды конкуренции. Бенчмаркинг 

как инструмент конкурентной разведки. 

Алгоритм бенчмаркинга. Разведка и 

информационно-аналитический процесс. 



6.  Информация и информационные 

технологии как основной 

разведывательный инструмент 

Информационное пространство и методика 

поиска информации для разведывательной 

деятельности. Виды информации и источников. 

Типы документов с коммерческой 

информацией. Трудовые ресурсы предприятия 

как источник конкурентной информация. 

Система работы с персоналом с целью защиты 

конкурентной информации.  

7.  Обеспечение экономической 

безопасности предприятия 

Контрразведка: исторический аспект и 

современность. Инструменты противодействия 

промышленному шпионажу. Выявление 

мошеннических действий в адрес организации. 

Бизнес-разведка и антикоррупционные 

мероприятия. 

8.  Служба бизнес-разведки 

современного предприятия 

Условия формирование собственной системы 

бизнес-разведки на предприятии. Анализ 

внешней среды и алгоритм выявления 

конкурентных угроз. Фальсификация 

коммерческих данных. Внутренний аудит 

безопасности предприятия.  

 

5.2. Разделы дисциплин и виды занятий 

№ 

п/п 
Наименование темы 

Всего 

часов 

Всего 

аудиторных 

часов 

В том числе 
Самост. 

работа 

Лекци

и 

Практические 

занятия 
ИЗ  

1 2 3 4 5 6  7 

1. Экономическая 

безопасность 

предприятия и роль 

бизнес-разведки в 

процессе ее 

обеспечения.  

8 4 - 4 - 4 

2. Деловая разведка как 

составная часть 

корпоративной 

культуры 

современного бизнеса. 

8 4 - 4 - 4 

3. Промышленный 

шпионаж как угроза 

экономической 

безопасности 

предприятия 

8 4 - 4 - 4 

4. Коммерческая тайна 

предприятия 

8 4 - 4 - 4 

5. Конкурентная 

разведка и 

бенчмаркинг 

10 4 - 4 - 6 



6. Информация и 

информационные 

технологии как 

основной 

разведывательный 

инструмент 

12 6 - 6 - 6 

7. Обеспечение 

экономической 

безопасности 

предприятия 

8 4 - 4 - 4 

8. Служба бизнес-

разведки 

современного 

предприятия 

10 4 - 4 - 6 

 Итого 72 34    38 

 

5.3. Описание интерактивных занятий 

№  Тема интерактивного занятия Вид занятия Трудоемк., 

час 

1.  Промышленный шпионаж как угроза 

экономической безопасности 

предприятия 

Интерактивные 

презентационные 

материалы. Задание в 

малых группах. 

4 

2.  Коммерческая тайна предприятия Интерактивные 

презентационные 

материалы. Задание в 

малых группах. 

4 

3.  Конкурентная разведка и бенчмаркинг Интерактивные 

презентационные 

материалы 

Кейс-стади 

4 

4.  Информация и информационные 

технологии как основной 

разведывательный инструмент 

Интерактивные 

презентационные 

материалы 

Кейс-стади 

4 

5.  Обеспечение экономической 

безопасности предприятия 

Интерактивные 

презентационные 

материалы. 

Кейс-стади. Задание в 

малых группах. 

6 

6.  Служба бизнес-разведки современного 

предприятия 

Интерактивные 

презентационные 

материалы 

Кейс-стади 

4 

Итого   26 

 

6. Лабораторный практикум: Не предусмотрен 

7. Практические занятия 



№ 

п/п 

Тематика практических занятий Трудоемкость 

(час.) 

1. Экономическая безопасность предприятия и роль 

бизнес-разведки в процессе ее обеспечения.  

4 

2. Деловая разведка как составная часть корпоративной 

культуры современного бизнеса. 

4 

3. Промышленный шпионаж как угроза экономической 

безопасности предприятия 

4 

4. Коммерческая тайна предприятия 4 

5. Конкурентная разведка и бенчмаркинг 4 

6. Информация и информационные технологии как 

основной разведывательный инструмент 

6 

7. Обеспечение экономической безопасности предприятия 4 

8. Служба бизнес-разведки современного предприятия 4 

 

8. Материально-техническое обеспечение дисциплины 

 

Для проведения занятий по дисциплине необходимо: Учебные аудитории для проведения 

лекций и практических занятий (по числу студентов в группе); Мультимедийный проектор; 

Стационарный экран. Корпоративная платформа MS Teams. 

 

9. Информационное обеспечение дисциплины: 

Программное обеспечение: 

 Учебно-научный информационный библиотечный центр (Научная библиотека) -

 http://lib.rudn.ru/  

 Электронные ресурсы для учебной деятельности - http://lib.rudn.ru/8  

 Электронно-библиотечные системы (ЭБС) - http://lib.rudn.ru/7#EBSUrait  

1. Электронно-библиотечная система (ЭБС РУДН) - http://lib.rudn.ru/MegaPro/Web  

2. ЭБС "Университетская библиотека ONLINE" - http://biblioclub.ru/  

3. ЭБС издательства «Юрайт» - https://www.biblio-online.ru/  

4. ЭБС Издательства «Лань» - https://e.lanbook.com/ 

Ко всем электронно-библиотечным системам предусмотрен удаленный доступ - при 

условии входа в личный кабинет ЭБС РУДН. Подробнее - в описании к каждой ЭБС по 

ссылке: http://lib.rudn.ru/7 

Мобильное приложение Юрайт.Библиотека - https://www.biblio-online.ru/apps 

10. Учебно-методическое и информационное обеспечение дисциплины 

Основная литература: 

http://lib.rudn.ru/
http://lib.rudn.ru/8
http://lib.rudn.ru/7#EBSUrait
http://lib.rudn.ru/MegaPro/Web
http://biblioclub.ru/
https://www.biblio-online.ru/
https://e.lanbook.com/
http://lib.rudn.ru/7
https://www.biblio-online.ru/apps


1) Экономическая безопасность : учебник для вузов / Л. П. Гончаренко [и др.] ; под общей 

редакцией Л. П. Гончаренко. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 

2021. — 340 с. — (Высшее образование). — ISBN 978-5-534-06090-4. — Текст : электронный 

// ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/469005 

2) Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. М. 

Суворова. — Москва : Издательство Юрайт, 2021. — 253 с. — (Высшее образование). — 

ISBN 978-5-534-13960-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/467370  

3) Лукаш, Ю.А. Бизнес-разведка как составляющая обеспечения безопасности и развития 

бизнеса : учебное пособие / Ю.А. Лукаш. - 2-е изд., стер. - Москва: Издательство «Флинта», 

2017. - 37 с. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=114954  

Дополнительная литература:  

1) Соловьева, Ю. Н.  Конкурентные преимущества и бенчмаркинг : учебное пособие для 

вузов / Ю. Н. Соловьева. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2021. — 

139 с. — (Высшее образование). — ISBN 978-5-534-11498-0. — Текст : электронный // ЭБС 

Юрайт [сайт]. — URL: https://urait.ru/bcode/469403   

2) Румянцева, Е. Е. Противодействие коррупции: учебник и практикум для бакалавриата и 

магистратуры / Е. Е. Румянцева. — Москва: Издательство Юрайт, 2017. — 267 с. — (Серия: 

Бакалавр и магистр. Академический курс). — Режим доступа: https://www.biblio-

online.ru/bcode/398681 

3) Кришталюк, А.Н. Конфиденциальное делопроизводство и защита коммерческой тайны : 

курс лекций / А.Н. Кришталюк ; Межрегиональная Академия безопасности и выживания. - 

Орел : МАБИВ, 2015. - 199 с. - Библиогр.: с. 195. – Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=428611 

4) Брега, Г.В. Этнические особенности экономического поведения: учебное пособие / 

Г.В. Брега; Финансовый университет при Правительстве РФ. - Москва: Прометей, 2017. - 186 

с. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=494855  

 

11. Методические рекомендации по организации изучения дисциплины: 

 

Весь процесс обучения является интерактивным. Проведение семинарских занятий 

предполагает: индивидуальную работу по экономическому анализу деятельности 

промышленных предприятий ключевых отраслей экономики, анализ и обсуждение 

конкретных ситуаций, проблемные дискуссии, решение ситуационных задач, деловые игры, 

индивидуальные и групповые презентации творческих работ, тестирование. 

Формы контроля семинарских (практических) занятий и усвоения разделов и тем рабочей 

программы включают: устный опрос; проверку домашних заданий, творческих работ, 

внутрисеместровые контрольные работы в форме письменных тестов. 

Внеаудиторная самостоятельная работа студента включает следующие виды 

деятельности: чтение рекомендованной литературы (обязательной и дополнительной), 

подготовка к устным выступлениям, подготовка к письменным контрольным работам 

(рубежным, итоговым испытаниям), написание эссе, рефератов, изучение тем теоретического 

курса, запланированных для самостоятельного освоения. 

 

Семинары Аудиторная диалоговая форма занятий по одной из тем курса, 

https://urait.ru/bcode/469005
https://urait.ru/bcode/467370
http://biblioclub.ru/index.php?page=book&id=114954
https://urait.ru/bcode/469403
https://www.biblio-online.ru/bcode/398681
https://www.biblio-online.ru/bcode/398681
http://biblioclub.ru/index.php?page=book&id=428611
http://biblioclub.ru/index.php?page=book&id=494855


предполагающая активное участие студентов (всех или некоторых 

из них), направленная на формирование у них навыков 

самостоятельного теоретического анализа рассматриваемых в 

курсе проблем, в том числе путем изучения текстов 

первоисточников, накопление практического опыта решения 

типовых профессиональных задач. 

Индивидуальные 

консультации 

Внеаудиторная форма работы преподавателя с отдельным 

студентом, подразумевающая обсуждение тех разделов 

дисциплины, которые оказались для студента неясными, или же 

вызванная желанием студента работать над написанием курсовой 

или выпускной квалификационной работы по изучаемому курсу. 

Самостоятельная 

работа 

Чтение рекомендованной литературы (обязательной и 

дополнительной), подготовка к устным выступлениям, подготовка 

к письменным контрольным работам (рубежным, итоговым 

испытаниям), написание рефератов, эссе, курсовых и выпускных 

квалификационных работ; а также иные виды работы, 

необходимые для выполнения учебной программы 

 

Система оценок по курсу - балльно-рейтинговая система 

Итоговая оценка определяется суммой баллов, полученных студентами за различные виды 

работы в течение всего периода обучения предусмотренного учебной программой. 

Максимальная сумма баллов (S max) -  100 балла.  

Количество 

кредитов 

 Неудовл. Удовл. Хорошо Отлично 

Оценка 

ECTS 

F(2) FX (2+) Е(3) D(3+) С (4) В (5) А 

(5+) 

3 100 менее 

31 

31-50 51-60 61-68 69-85 86-

94 

95-

100 

 

  Перечень работ 
Количество 

баллов 

февраль 

Работа на занятии, опрос, дискуссия 8 

Доклад  10 

Кейс-стади 10 

 Промежуточная аттестация 15 

  

март 

 

Работа на занятии, опрос, дискуссия 8 

Кейс-стади 10 

Творческий проект 14 

Сам/раб по темам 10 

 Итоговая аттестация 15 

ИТОГО 100 

 

 

12. Фонд оценочных средств для проведения промежуточной аттестации обучающихся 

по дисциплине 

                                                             
 



 

Вопросы для текущего самоконтроля и подготовки к промежуточной аттестации по 

дисциплине  

1. Понятие экономической безопасности. 

2. Бизнес-разведка и ее роль в обеспечении экономической безопасности. 

3. Промышленный шпионаж: исторические предпосылки и современное состояние. 

4. Деловая разведка и промышленный шпионаж: понятия и различия. 

5. Законные и незаконные инструменты разведывательной деятельности. 

6. Ресурсное обеспечение разведывательной деятельности. 

7. Информационное поле и его составляющие. 

8. Элементы коммерческой информации. 

9. Вопросы коммерческой тайны и ее хранения. 

10. Промышленный шпионаж как форма недобросовестной конкуренции. 

11. Уровни промышленного шпионажа, объекты и субъекты, средства, формы и методы 

осуществления. 

12. Система работы с персоналом предприятия с целью сохранности коммерческой 

информации. 

13. Бенчмаркинг и его роль в процессе разведывательной деятельности. 

14. Конкуренция и ее виды. 

15. Конкурентная среда и инструменты для ее анализа. 

16. Сбор и обработка коммерческих данных. 

17. Методы анализа конкурентной информации. 

18. Контрразведка и ее роль в процессе обеспечения экономической безопасности 

предприятия. 

19. Информационно-аналитическая работа и ее результаты. 

20. Алгоритм создания собственной службы бизнес-разведки на предприятии. 
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