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KOHTPOJISI YCHEBAEMOCTH M CAMOCTOSATEJBHOM

1. OHEHOYHBIE MATEPHUAJIBI JJisd NPOBEJEHUS TEKYWEI'O

CTYAEHTOB IO JUCHUIIVIMHE (ITPAKTHUKE)

1. ITacopTt doHIa OLIEHOYHBIX CPEICTB

PABOTbBI

Hampasnenue nonroroku (cnenuanbHocth): 10.03.01 MadopmanmonHas 6e30mMacHOCTh

Jucnumiuna [loctpoenue u 3amura KOpnopaTuBHBIX HHOOPMALIMOHHBIX ceTei

2. Buabl KOHTPOJISI 0 epUoAaM 00y4eHu st

l'{\f_l"l KonTponupyemsle pa3ziesns! (TEMbI) AUCIUTLIHHBI* HanmeHOBaHUE OLECHOYHOTO CPEACTBA
1 Pa3padorka KUC: ocHOBHBIE CBeJleHUS, ONPeeIeH s, Borpocst 1o Teme |
npodJieMbl
2. DJIeMEHTbI KOPIOPATUBHOI MojieJiu HH(opManuu Bomnpoce! no Teme 2
3. CeteBasi HH(ppaCTPYKTypa opranu3anuu Bomnpocs! o teme 3
4. | Apxurexktypa KHC Bompocsr o Teme 4
5 Be3onacHocTh KopnopaTuBHBIX ceTeil. KpuTepun ouenku Bomnpocs! o Teme 5
" | sammmenHocTH UT
6. Anayin3 ypoBHs 3anmumenHoctu KUC Bomnpocs! o Teme 6
7. | CoBpeMeHHbIe TEXHOIOTHH 3aIATHI KOPIOPATHBHbIX ceTeii. | BOTPOCHI 110 TeMe 7
8. Mopesb ynpasJieHust I0CTYIIOM Bomnpocs! o Teme §
9. ABTOMaTH3a1Usl OM3HEC-TIPOLECCOB Bomnpocs! 1o Teme 9
10. | WuTerpauus 1anHbIX. XpaHUJIHIIA TAHHBIX Bomnpocs! o Teme 10
11. | MHTerpanus npujaosKeHui Bomnpocs! no teme 11
12. | UndopManuoHHbIe TEXHOJOTHH M HX NMOIEPKKA Bomnpocs! o teme 12
13 OcHoBHbIe YyIpo3bl HHGOPMALUH B KOMIILIOTEPHBIX Bomnpocs! o teme 13
' | cucremax
Hopmarusaas 6a3a (ISO/IEC 27035:2011 — YUUB. ISO/IEC Bomnpocs! o teme 14
27037 - nnentudukanus, cOop, MorydeHne, 00eCIeueHHIO COX-
14 | paHHOCTH CBHUIETEILCTB B 3ekTpoHHON Gopme. ISO/IEC
27031:2011, BS 25999 u I'OCT P 53647 - ynpasieHue
HENPephIBHOCTHIO OH3HEca.
15 UT CepBuc-Menemxment Ycnyru u kadectso. [Iponeccuoe Bonpocsr o teme 15
yIpaBJIeHHe.
16 ITIL OGC, itSMF, EXIN u ISEB. Kuuru ITIL. Bomnpocs! o teme 16

2.1 MartepuaJjibl 1Jisl IPOBeAeHUA TEKYIIEr0 KOHTPOJIS:




Tema 1. Pazpaborka KUC

1) OcHOBHBIC CBEICHHS, OTIPEICIICHUSI.

2) CyuiHocTs ¥ 337a4u pa3pabOTKH, COMPOBOKICHHS.

3) Oransl npoektupoBanus. CTpyKTypa MpOEKTa.

4) Cnyx06b1 UT B 06ecrieuennu pa3pabotku u ¢pynkunorupoanuu KMC.
5) JIoOKyMEHTHPOBaHHE ITPOCKTA.

6) Dnementsr KUC.

7) Tlpumepsr KHC.

Tema 2. J1eMeHTbI KOPIOPATUBHOI MoJe/ M HH(poOpMannu

8) TpaHcnopTHas cuCTeMa KOPIIOPATUBHOM CETH.

9) IlaccuBHOE M aKTUBHOE CETEBOEC 00OPYIOBaHHUE.

10) MeskceTeBble SKpPaHBbI.

11) KommyTaTopsl, KOHIIEHTPATOPbI, MAPIIPYTU3ATOPHI.
12) Cepsepa, pabourie CTaHIUH.

13) CucreMHBIE CITYXOBI.

14) Xpanuiuiia vHPOPMALIUH.

15) Busnec — mporieccsr.

Tema 3. CereBasi HHppacTPyKTYpa OpraHu3aluu

16) OHOpaHTOBas CETh, CETh C BBIICTICHHBIMH CEPBEPAMH.

17) CepBepa u Ci1yOBbl.

18) IMpoaykuu Bexymmx GupM ais moaaepkku uHppactpykrypsl KUC.
Tema 4. Apxurexkrypa KUC

19) OcHoBsl octpoenust KNC.

20) Cpsi3u y3I10B.

21) Tomomorus cetd. TOMOIOrHYECKHE 3JIEMEHTBI CETEH.

22) Anpecanusi, Mapuipytusanus B IP - ceTsx.

23) Cetu (aiin — cepBep, KIMEHT — CEpPBEP.

24) CeTtH ¥ MOJICETH.



25) Maprupytusaiius, aapecarvs.

26) CereBble HHTEP(EHCHI, TPOTOKOJIBI.

27) Tomoorust CeTu.

28) lomennas opranu3zaius cetu. Active Directory. Caiitsl.
29) lepeBbs, jgeca, CalThl.

Tema S. besonacHocTh KopnopaTuBHbIX cereil. Kpurepun ouenku 3¢ dexrusnocru UT

30) OcHOBHBIE TTOHATHS.

31) KonduaeHuaibHOCTh, HEIOCTHOCTD U TOCTYITHOCTD JaHHbIX.
32) Knaccudukarus yrpos.

33) CucreMHBIH MOAXO0/T K 00€CIIEUSHUIO O€30IaCHOCTH.

34) ITonuTHka 6€30MacHOCTH.

35) TexHoIOTMHU GE30MTACHOCTH.

36) CereBble IKpaHBI.

37) Ilprmepsl pean3aiiu ceTei.

38) DkoHOMHSI COIHATBHOTO BPEMEHH.

39) Yposens UT. Ddpdextusrocts UT. DxoHoMuueckuit 3¢ hexT.
40) DxoHoMHYecKast 3P PEKTHBHOCTD KAUTATIBHBIX BIOKCHHIA.
41) Cpok OKYITaeMOCTH.

Tema 6. Anaym3 ypoBHs 3amumednoctu KUC

42) OnpeneneHus.

43) HopmaTuBHas 0a3a aHaIM3a 3alUIICHHOCTH.

44) PykoBOJSIIIUE TOKYMEHTHI.

45) MeTovKa aHaIM3a 3alMIICHHOCTH (MCXOHbBIC JaHHbIe 10 o0ciaenoBantoi KMC, ananmus
KOH(UTYpaIMK CPEJICTB 3alUTHI BHEITHETO nepumerpa, rectupoBanue KUC, cpenctpa ananmsa
3alTUIIICHHOCTH, TTaPaMETPOB 3aIUTHI, CETCBBIC CKAHEPHI).

46) Cucrema yrpaBiieHus1 0€30MacHOCTBIO Tpennpusitus Enterprise Security Manager.

Tema 7. CoBpeMeHHbI€ TeXHOJOTHMH 3aAIUTHI KOPIMOPATHUBHBIX ceTeil

47) TpeboBanus k 6e3omacuoctu KHC.

48) YrpaBisolmue MpoTOKOIbl HHTEPHETA.



49) dusnyeckre OCHOBHI MIEpeIaun JaHHBIX.

50) Texuonoruu Ethernet, Fast Ethernet,

51) Texuomoruu 100VG-AnyLAN,

52) Texunomoruu Gigabit Ethernet,

53) Texuomoruu Token Ring,

54) Texuoaoruu FDDI.

55) BupryaibHbie JJOKaJIbHbIC CETH.

56) Ys3BUMOCTH, BH/IbI aTak B IP-ceTsx.

57) Moaenb nHbOpManOHHOM O€30IMaCHOCTH.

58) Cnioco0bI 1 cpescTBa 3amuThl nHbpopmanuu B KHC.
Tema 8. MoaeJib ynpasjeHusi 10CTyIIOM

59) IuckpeIoHHOE yIPaBICHUE JOCTYIIOM.

60) ManaTHast (MHOTOYPOBHEBAsT) MOJIEITb TOCTYIIA.
61) PosieBoe yrpaBiieHUE JOCTYIIOM.

Tema 9. ABTOMaTH3anusi OU3HEC-TIPOLIECCOB

62) OnpeneneHre OM3HEC — MPOIECCOB.

63) Llenu 1 3a1a4n aBTOMATH3ALIMH.

64) Dranbl poliecca aBTOMAaTH3AIINH.

65) Cucrembl aBTOMaTHU3annu (KECTKUE U THOKHE).

66) [TprMepbI KCITOIB30BaHMSI CHCTEM aBTOMATH3ALIHH.
Tema 10. UaTerpauus 1aHHbIX. XPAHUIHIIA JAHHBIX
67) Onpenencarie. YPOBHHU HHTETPAIUH.

68) ApxuTeKTypa CHCTEM HMHTETPaIHH.

69) [IpoGyiemMbl HHTErpaIK HHOOPMAIIUH.

70) ITpumeps! ycriemHoN peanu3alyy.

71) ITpuHIIUIIBI OPraHU3AIMH XPAHHIIHUIIL JaAHHBIX.

72) ln3aitH XpaHWIUIII.

73) ITporiecchl pabOTHI C JaHHBIMHU.



Tema 11. UHTerpauus npujioxeHui

74) Enunblii iporiecc.

75) IIpeobpaszoBanue GOpMaTOB JaHHBIX.

76) TeXHOJIOTHH 1 TIPUIIOKEHHS.

Tema 12. UndgopManuoHHbIe TEXHOJOTHU U UX MOJAEPKKA
77) Cymaocts UT. Kareropuu UT.

78) ITpobaemsl ucmons3oBanus UT.

79) MeTo/10510T 1S LIEHTPATM30BaHHON TEXHOIOTHH.

Tema 13. OcHoBHbIe yrpo3bl uHGopmanun B KUC

80) Onpeneneuue. CnyvaiiHbIe U MPETHAMEPEHHBIC YTPO3BI.
81) Kareropuu yrpos.

82) Kitacchl BpeIUTEIbCKHUX MTPOTPAMM.

83) KoMrutekcHast CcTeMa 3allUThI.

84) MeTo/1pI 3alIUTHI OT CIYYalHBIX yIPO3.

85) 3amuTa OT BUPYCOB.

Tema 14. HOPMATHUBHASI BA3A.

1) ISO/IEC 27035:2011 - ynpasnenue nnnuaenramu Ub.

2) ISO/IEC 27037 - pykOBOJCTBO 10 WACHTU(DHUKAINH, COOPY H/WITH TOIYICHUIO U 00CCIIEUCHUTO
COXPaHHOCTH CBUJICTEIIBCTB, MPE/ICTABICHHBIX B AJIEKTPOHHOU (opMe.

3) ISO/IEC 27031:2011 - pyKOBOJCTBO IO TOTOBHOCTH HH(POPMAITHOHHBIX H
TEICKOMMYHHKAIIMOHHBIX TEXHOJIOTHH 151 00eCTeYeHNsT HENPEPHIBHOCTH OH3HECa.

4) BS 25999 u TOCT P 53647 - ynpapneHue HENpepbIBHOCTHIO OU3HECA.

Tema 15. UT CepBuc — MeHeAKMEHT

5) VYcnyru u kauectBo (["apantus kadectBa. OpraHu3alMOHHAs 3pEJIOCTB).

6) OpraHuszanus u ee MoJUTHKA, MPAaBUIIa PA0OTHI

7) KoprnopaTtuBHast 11eIb OpraHU3aIiK, €€ MUCCHS U TIPAaBHUIIA.
8) T'opH30HT IUIAHHUPOBAHHMS.

9) KopmopaTuBHas KyJIbTypa.

10) Yupasnenue [lepconanom.



11) Yupasnenue B3aumoornomenusmu ¢ 3akazurkamu U T-ycmyr.

12) INporeccuoe ympasnenue (IIpomeccel. [Iporeccs u opraHU3aMOHHbBIE TTOAPA3ACICHHS).
Tema 16. ITIL O0mue cBexenus.

13) OGC (CCTA).

14) ®opym itSMF.

15) Opranuzanuu EXIN u ISEB

16) Kuuru 6ubmuoreku ITIL

2.2. MaTepuaJibl AJs NPOBeIeHNsI IPOMEKYTOYHON aTTeCTALMU

7 CEMECTP

1. Buna npoMexyTOUHOM aTTecTaluu: aud3adeTt
2. ®opma npoBeaeHus (YCTHBIN Ompoc)

3. Ilepeuens Tem, BOIPOCOB, MPAKTUIECKUX 3aJJaHUI, BRIHOCUMBIX Ha aTTECTaIUIO:

Tema 1. Pazpadorka KUC

1) OcHOBHBIE CBEICHUS, OTIPEICIICHUSI.

2) CyuHocTs 1 3a/1au¥ pa3paboTKH, COMTPOBOXKIACHHSI.

3) DOransl mpoektupoBanus. CTpyKTypa MpOEKTa.

4) Cnyx6b1 UT B oOecnieuennu pa3padotku u Gpynkiuonupoanuu KUC.
5) JIoKyMEHTHpPOBAaHHUE MPOCKTA.

6) Dnementsr KNC.

7) Tlpumepsr KHC.

Tema 2. J1eMeHTHI KOPNIOPATHBHOM MOeJIM HHPOPMALHMHT
8) TpancnopTHas cucTeMa KOpHOPaTUBHOM CETH.

9) IlaccuBHOE M aKTHBHOE CETEBOE 000PYI0BAHUE.

10) MesxceTeBbie SKpaHBbI.

11) KomMmyTaTopsl, KOHIIEHTPATOPBI, MAPIIPYTH3ATOPHI.

12) Ceprepa, paboune CTaHIINH.

13) CucteMHBIE CITYKOBI.



14) Xpauunuiia uapopMaIuu.
15) busHec — npoIecchl.

Tema 3. CereBasi MH(PPACTPYKTYPA OPraHU3aALMHU

16) OnHOpaHTOBAs CETh, CETh C BHIICIICHHBIMU CEPBEPAMH.
17) CepBepa 1 CI1yKOBI.

18) [Mpoaykuuu Bexymmx Gupm aiis noaaepxku uappactpykrypsl KUC.
Tema 4. Apxurexkrypa KUC

19) OcuoBsi octpoenust KMC.

20) CBs13u y3J10B.

21) Tomosorusi cetu. Tomonornyeckue 3JIeMEHThI CETEH.
22) Anpecanusi, Mapuipytusainus B IP - ceTsx.

23) Cetu daiin — cepBep, KIUEHT — CEpBEP.

24) CeTr ¥ IOJICETH.

25) Mapipytu3anusi, aapecaris.

26) CeteBbie HHTEP(EHCHI, TPOTOKOJIBL.

27) Tomosiorusi CeTH.

28) lomennast opranusaius cetu. Active Directory. CaiTsl.
29) JlepeBbs, jeca, CaiThI.

Tema 5. BesonacHocth kopnopatuBHbIX cereil. Kpurepun ouenku s3¢gdexrusnocrn UT

30) OCHOBHBIE MTOHSTHS.

31) KoHuaeHIMaabHOCT, IIETOCTHOCTD U TOCTYITHOCTD JaHHbIX.
32) Knaccudukarus yrpos.

33) CucreMHBIH MOAXO0]T K 00ECIIEUSHUIO O€30MaCHOCTH.

34) IMonuTtrka 6€30MaCHOCTH.

35) Texuomoruu 0€30MaCHOCTH.

36) CeTeBble SKPaHBI.

37) [Ipumepsl peain3aiuu ceTeil.

38) DKOHOMHSI COLMATBHOTO BPEMEHH.



39) Yposens UT. DdpdextuBrocts UT. Dxonomuueckuit 3¢ HexT.
40) DxoHomuyeckas 3G (HEKTHBHOCTh KaIIUTABHBIX BIOKCHUH.
41) CpoK OKyIIaeMOCTH.

Tema 6. Ananu3 ypoBHs 3ammmenHoctu KUC

42) OnpeaeneHus..
43) HopmaTuBHas 0a3a aHaJIM3a 3alUIICHHOCTH.
44) PykoBOISIIHE JOKYMEHTHI.

45) MeTovKa aHaIM3a 3alMIICHHOCTH (MCXOHbIC JaHHbIe 10 obcaenoBannoit KMC, anamus
KOH(UTYpalMK CPeJICTB 3alUThl BHEIIHETo nepumerpa, rectupoBanue KUC, cpencrpa ananuza
3aIIUIIICHHOCTH, TAPAMETPOB 3aIIHUTHI, CETEBBIC CKAHEPHI).

46) Cucrema yrpaiieHUs1 0€30MaCHOCThIO TpennpusaTus Enterprise Security Manager.

Tema 7. COBpeMeHHbIe TEXHOJOI'HH 32U THI KOPIMMOPATUBHLIX cerei

47) TpeboBanus k 6e3onacuoctu KHC.

48) YupaBIstolie MpoTOKOIbl HHTEPHETA.

49) dusznyeckrue OCHOBBI MEpPeaadn JaHHbBIX.

50) Texuomnoruu Ethernet, Fast Ethernet,

51) Texunomoruu 100VG-AnyLAN,

52) Texuonoruu Gigabit Ethernet,

53) Texuomoruu Token Ring,

54) Texuomnoruu FDDI.

55) BupTtyaiibHble JIOKAIbHBIE CETH.

56) Ys3BUMOCTH, BU]IbI aTak B [P-ceTsix.

57) Mogaenb nHGOPMaIHOHHOM O€30MaCHOCTH.

58) Cnoco0s! 1 cpencTBa 3ammThl HHpopManuu B KHC.
Tema 8. Moaesab ynpaBjieHUusi 10CTYIIOM

59) IuckpeoHHOe yIpaBICHUE JOCTYIIOM.

60) MangaTHast (MHOrOypOBHEBAs) MOJIENb JOCTYIIA.
61) PosieBoe yrpaBieHUE JOCTYIIOM.

Tema 9. ABToMaTH3anus OM3HEC-TIPOIECCOB
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62) OnpeencHre OM3HEC — MPOIECCOB.

63) Llenu u 3a1a4u aBTOMATU3ALINN.

64) Dransl nporecca aBTOMAaTH3aINH.

65) Cuctembl aBTOMaTHU3annu (KECTKUE U THOKHE).

66) ITpumepbI UCIIOIBb30BaHKs CUCTEM aBTOMATH3AIHH.
Tema 10. UnTerpauus 1aHHbIX. XPAHUIHIIA JAHHBIX
67) Onpeneneaue. Y pOBHH HHTETPALIUH.

68) ApXUTEKTypa CHCTEM HHTEIPAIIHH.

69) IIpo6aembl HHTErpau HHPOPMALIKH.

70) I[TpuMepb! yCIEHIHON pealn3ainu.

71) TIpuHIUIIBI OpPraHU3aIMK X PAHIIIHUIL] TAHHBIX.

72) Iu3aitH XpaHUIHIIL.

73) TIporiecchbl pabOTHI ¢ JAHHBIMH.

Tema 11. UHTerpanms npuJioskeHuin

74) EnuHblii iporiecc.

75) IIpeobOpa3oBanue GOpMaTOB JaHHBIX.

76) TeXHOIOTHU U TIPHIOKEHHUSI.

Tema 12. UndopmannoHHbIe TEXHOJOTHH M MX NMOAIEPKKa
77) Cymocts UT. Kareropuu UT.

78) ITpobnems! ucrons3oBanus UT.

79) MeToo10THs IICHTPATU30BAHHOM TEXHOJIOTHH.

Tema 13. OcHoBHbIe yrpo3bl uHGopMmanuu B KUC
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80) Onpenencuue. CirydaiiHble ¥ IPeIHAMEPCHHBIE YTPO3bI.
81) Kareropuu yrpos.

82) Kimacchl BpeIUTEIBCKHUX IPOTPAMM.

83) KomiuiekcHast CHCTEMa 3allUThI.

84) MeTo/1pl 3alIUThI OT CIYYalHBIX YIPO3.

85) 3amuira oT BUPYCOB.

Tema 14. HOPMATHUBHAS BA3A.

17) 1ISO/IEC 27035:2011 - ynpaienue unnuaeHtamu Ub.

18) ISO/IEC 27037 - pykOBOCTBO 10 UACHTU(DHUKAIINN, COOPY U/HITH MOIYICHUIO U 00CCIICUCHUIO
COXPAHHOCTH CBHJICTEIIBCTB, MIPEICTABICHHBIX B 3JICKTPOHHOU (popme.

19) ISO/IEC 27031:2011 - pyKOBOJCTBO 1O FOTOBHOCTH HH(POPMAIIMOHHBIX U
TEJICKOMMYHUKAIIMOHHBIX TEXHOJIOTHH JIJIsl 00eCIIeueHUsT HePEPHIBHOCTH OM3HEca.

20) BS 25999 u TOCT P 53647 - ynpaBieHne HENPEPhIBHOCTHIO OU3HECA.
Tema 15. UT CepBuc — MeHeT:KMEHT

21) Yenyru u kauectBo (['apanTus kadectBa. OpraHu3aiiioHHAs 3PEIOCTH ).
22) Opranusanus 1 ee MoJUTHKA, TPaBUia paOOThI

23) KopriopaTrBHast 11e71b OpraHU3alnm, €€ MUCCHUS U TIPABHUIIA.

24) T'opr30HT TUIaHUPOBAHHSI.

25) KoprniopaTrBHast KyJibTypa.

26) Yrpasnenue [lepconanom.

27) Ynpasienue BzaumootHomenusimu ¢ 3akazunkamu UT-ycmyr.

28) Ipoueccuoe ynpasnenue (IIporeccsr. [Iporieccs U OpraHu3alMOHHBIC TIOAPA3ICICHHS).
Tema 16. ITIL O0mme cBegenus.

29) OGC (CCTA).

30) ®opym itSMF.

31) Opranusaru EXIN u ISEB

32) Kuuru 6ubaunorexu ITIL
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