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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Основы информационной безопасности» входит в программу 

бакалавриата «Цифровой дизайн и веб-разработка» по направлению 38.03.02 

«Менеджмент» и изучается в 3 семестре 2 курса. Дисциплину реализует Кафедра 

математического моделирования и информационных технологий. Дисциплина состоит из 3 

разделов и 10 тем и направлена на изучение  

Целью освоения дисциплины является формирование у студентов знаний об 

информационной безопасности, роль и значении обеспечения информационной 

безопасности в профессиональной деятельности.
Задачи дисциплины: 
• получение 

знаний о современных информационных системах, нормативно-правовых документах РФ, 

методах и средствах обеспечения информационной безопасности;
• умений выявлять 

возможные угрозы, влияющие на состояние информационной безопасности;
•

 организовывать мероприятия по выполнению требований нормативных и 

руководящих документов РФ, проведении политики безопасности предприятия в области 

обеспечения информационной безопасности;
• владеть практическими навыками по 

использованию современных методов и средств обеспечения информационной 

безопасности
 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Основы информационной безопасности» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-7 

Способен поддерживать 

должный уровень физической 

подготовленности для 

обеспечения полноценной 

социальной и 

профессиональной 

деятельности 

УК-7.2 Планирует свое рабочее и свободное время для 

оптимального сочетания физической и умственной нагрузки и 

обеспечения работоспособности; 

ПК-1 

Способность определить цели 

проекта и сформулировать его 

обоснование в области веб-

разработки и веб-дизайна 

ПК-1.1 Владеет методиками разработки программных 

продуктов; 

ПК-1.2 Способен управлять разработкой программных 

продуктов; 

ПК-2 

Способность управлять 

работами по созданию 

(модификации) визуального 

стиля графического 

пользовательского интерфейса 

ПК-2.1 Способен составлять формализованные описания 

поставленных задач по проектам веб-дизайна и веб-

разработки; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Основы информационной безопасности» относится к части, 

формируемой участниками образовательных отношений блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 
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запланированных результатов освоения дисциплины «Основы информационной 

безопасности». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-7 

Способен поддерживать 

должный уровень 

физической 

подготовленности для 

обеспечения полноценной 

социальной и 

профессиональной 

деятельности 

Физическая культура;  

Теория управления;  

Прикладная физическая культура;  

 

Физическая культура;  

Предпринимательская 

деятельность**;  

Креативный брендинг и 

реклама**;  

Архитектура 

предприятия**;  

Управление бизнес-

процессами**;  

Прикладная физическая 

культура;  

Преддипломная практика;  

 

ПК-1 

Способность определить 

цели проекта и 

сформулировать его 

обоснование в области 

веб-разработки и веб-

дизайна 

Основы программирования;  

Основы веб-разработки;  

Информатика;  

Основы веб-дизайна;  

 

Преддипломная практика;  

Производственно-

управленческая практика;  

Дизайн мобильных 

приложений;  

Python и его приложения;  

DevOps инжиниринг;  

Разработка на Golang;  

Разработка на C#;  

Разработка на С++;  

Управление ИТ-сервисами и 

контентом;  

Основы UX-дизайна;  

SQL - разработка;  

Веб-разработка. 

Продвинутый уровень;  

Тестирование web-

приложений 

(автоматизация);  

Основы Java и JavaScript;  

Веб-разработка;  

Основы РНР;  

Базы данных, алгоритмы и 

структуры данных;  

 

ПК-2 

Способность управлять 

работами по созданию 

(модификации) 

визуального стиля 

графического 

пользовательского 

интерфейса 

Основы программирования;  

Компьютерный практикум по 

информационным 

технологиям**;  

Цифровая экономика**;  

Основы веб-разработки;  

Основы веб-дизайна;  

Ознакомительная практика;  

 

Веб-разработка;  

Тестирование web-

приложений 

(автоматизация);  

SQL - разработка;  

DevOps инжиниринг;  

Интеллектуальный анализ 

данных**;  

Прикладной анализ данных с 

использованием языка 

Python**;  

Управление проектами;  

Дизайн мобильных 

приложений;  

Python и его приложения;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

Разработка на Golang;  

Разработка на C#;  

Базы данных, алгоритмы и 

структуры данных;  

Управление ИТ-сервисами и 

контентом;  

Основы UX-дизайна;  

Веб-разработка. 

Продвинутый уровень;  

Основы Java и JavaScript;  

Основы РНР;  

Анализ данных;  

Предпринимательская 

деятельность**;  

Креативный брендинг и 

реклама**;  

Архитектура 

предприятия**;  

Управление бизнес-

процессами**;  

Вычислительные системы, 

сети и 

телекоммуникации**;  

Архитектура программного 

обеспечения**;  

Углубленное 

программирование на 

РНР**;  

Программная инженерия**;  

Перспективные веб-

технологии**;  

Разработка и 

проектирование 

информационно-

аналитических систем**;  

Рынки ИКТ и организация 

продаж**;  

Электронный бизнес**;  

Управление продуктом**;  

Защита интеллектуальной 

собственности**;  

Управление цифровой 

трансформацией**;  

ИТ-инфраструктура 

предприятия**;  

Разработка на С++;  

Преддипломная практика;  

Производственно-

управленческая практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Основы информационной безопасности» составляет «2» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 17 17 

Лекции (ЛК) 0 0 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 17 17 

Самостоятельная работа обучающихся, ак.ч. 46 46 

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9 

Общая трудоемкость дисциплины ак.ч. 72 72 

зач.ед. 2 2 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Теоретические основы 

информационной 

безопасности 

1.1 
Основные понятия и задачи информационной 

безопасности 
СЗ 

1.2 Основы защиты информации СЗ 

1.3 Угрозы безопасности защищаемой информации СЗ 

Раздел 2 
Методология защиты 

информации 

2.1 
Методологические подходы к защите 

информации 
СЗ 

2.2 
Методологические подходы к защите 

информации 
СЗ 

2.3 
Защита информации в автоматизированных 

(информационных) системах 
СЗ 

Раздел 3 

Основы государственной 

политики Российской 

Федерации в области 

информационной 

безопасности 

3.1 

Национальные интересы Российской Федерации 

в информационной сфере и их обеспечение. 

Интересы государства в информационной сфере 

СЗ 

3.2 

Основные составляющие национальных 

интересов Российской Федерации в 

информационной сфере. Виды угроз 

информационной безопасности Российской 

Федерации 

СЗ 

3.3 

Источники угроз информационной безопасности 

Российской Федерации. Внешние источники 

угроз. Внутренние источники угроз 

СЗ 

3.4 

Направления обеспечения информационной 

безопасности государства. Проблемы 

региональной информационной безопасности 

СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

сист.блок, P4 C2D/3160 

MHz MB/ 320 

GB/DVD±RW/ LCD 

monitor 19"+ 1 проектор 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

сист.блок, P4 C2D/3160 

MHz MB/ 320 

GB/DVD±RW/ LCD 

monitor 19"+ 1 проектор 
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Баранова, Е. К. Основы информационной безопасности : учебник / Е.К. Баранова, 

А.В. Бабаш. — Москва : РИОР : ИНФРА-М, 2022. — 202 с. — (Среднее 

профессиональное образование). — DOI: https://doi.org/10.29039/01806-4. - ISBN 978-5-

369-01806-4. - Текст : электронный. - URL: https://znanium.com/catalog/product/1860126  

 2. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей : 

учебное пособие / В.Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2021. — 416 с. (СПО) 

https://znanium.com/catalog/product/1189327 

Дополнительная литература: 

 1. Васильков, А. В. Безопасность и управление доступом в информационных 

системах : учебное пособие / А.В. Васильков, И.А. Васильков. — Москва : ФОРУМ : 

ИНФРА-М, 2020. — 368 с. — (Среднее профессиональное образование): 

https://znanium.com/catalog/product/1082470 

 2. Бубнов А. А.Основы информационной безопасности Бубнов А. А. , 

Пржегорлинский В. Н. , Савинкин О. А.2-е изд. стер. 2019 (ЭБ АКАДЕМИЯ) 

 3. Бондарев В.В. Введение в информационную безопасность автоматизированных 

систем. Учебное пособие. – М.: МГТУ им. Баумана. 2018. http://biblioclub.ru/index.php? 

page=book&id=571750 

 4. Баранова Е.К., Бабаш А.В. Информационная безопасность и защита. Учебное 

пособие. – М.: Инфа-М. 2018. https://znanium.com/catalog/product/957144 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Основы информационной безопасности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 
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Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Основы информационной безопасности» представлены в Приложении к настоящей 

Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего 

локального нормативного акта РУДН. 
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