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1. ЦЕЛЬ ПРОВЕДЕНИЯ ПРАКТИКИ

Целью проведения «Эксплуатационная практика» является применение
технологии обеспечения информационной безопасности объектов различного уровня
(система, объект системы, компонент объекта), которые связаны с информационными
технологиями, используемыми на объектах информатизации.

Задачи, решаемые в ходе практики:
- определение вида и формы информации, подверженной угрозам, виды и

возможные методы и пути реализации угроз на основе анализа структуры и содержания
информационных процессов, целей и задач деятельности объекта информатизации;

- выполнение работ по установке, настройке и обслуживанию технических и
программно-аппаратных средств защиты информации на объектах информатизации.

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОБУЧЕНИЯ ПО ИТОГАМ
ПРОХОЖДЕНИЯ ПРАКТИКИ

Проведение «Эксплуатационная практика» направлено на формирование у
обучающихся следующих компетенций (части компетенций):

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при
прохождении практики (результатов обучения по итогам практики)
УК-1.1; УК-1.2; УК-2.1; УК-2.2; УК-3.1; УК-3.2; УК-4.1; УК-5.1; УК-5.2; УК-6.1; УК-7.2; УК-10.2; ОПК-1.1; ОПК-1.2; ОПК-2.1; ОПК-2.2;
ОПК-3.2; ОПК-4.2; ОПК-5.2; ОПК-6.2; ОПК-7.1; ОПК-7.2; ОПК-8.2; ОПК-9.1; ОПК-9.2; ОПК-10.2; ОПК-11.2; ОПК-12.2; пОПК-2.1.2;
пОПК-2.3.2

Шифр Компетенция Индикаторы достижения компетенции
(в рамках данной дисциплины)

УК-1

Способен осуществлять
поиск, критический анализ
и синтез информации,
применять системный
подход для решения
поставленных задач

УК-1.1 Анализирует поставленную задачу, выделяя
ее базовые составляющие, определяет и ранжирует
информацию, требуемую для её решения
УК-1.2 Осуществляет поиск информации для
решения поставленной задачи по различным типам
запросов, предлагает варианты её решения и
анализирует возможные последствия их
использования

УК-2

Способен определять круг
задач в рамках
поставленной цели и
выбирать оптимальные
способы их решения,
исходя из действующих
правовых норм,
имеющихся ресурсов и
ограничений

УК-2.1 Определяет связи между поставленными
задачами и ожидаемые результаты их решений,
которые напрямую связаны с достижением цели
проекта

УК-2.2 В рамках поставленных задач определяет
имеющиеся ресурсы, ограничения и действующие
правовые нормы

УК-3
Способен осуществлять
социальное взаимодействие
и реализовывать свою роль
в команде

УК-3.1 Определяет свою роль в команде, исходя из
стратегии сотрудничества для достижения
поставленной цели
УК-3.2 Формулирует и учитывает в своей
деятельности особенности поведения групп людей,
выделенных в зависимости от поставленной цели
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Шифр Компетенция Индикаторы достижения компетенции
(в рамках данной дисциплины)

УК-4

Способен осуществлять
деловую коммуникацию в
устной и письменной
формах на
государственном языке
Российской Федерации и
иностранном(ых) языке(ах)

УК-4.1 Выбирает стиль делового общения, в
зависимости от языка общения, цели и условий
партнерства, ведет деловое общение на русском и
иностранном языках

УК-5

Способен воспринимать
межкультурное
разнообразие общества в
социально-историческом,
этическом и философском
контекстах

УК-5.1 Учитывает при социальном и
профессиональном общении по заданной теме
историческое наследие и социокультурные
традиции различных социальных групп, этносов и
конфессий, включая мировые религии,
философские и этические учения
УК-5.2 Придерживается принципов
недискриминационного взаимодействия при личном
и массовом общении в целях выполнения
профессиональных задач и усиления социальной
интеграции

УК-6

Способен управлять своим
временем, выстраивать и
реализовывать траекторию
саморазвития на основе
принципов образования в
течение всей жизни

УК-6.1 Вырабатывает инструменты и методы
управления временем при выполнении конкретных
задач, проектов, целей

УК-7

Способен поддерживать
должный уровень
физической
подготовленности для
обеспечения полноценной
социальной и
профессиональной
деятельности

УК-7.2 Планирует свое рабочее и свободное время
для оптимального сочетания физической и
умственной нагрузки и обеспечения
работоспособности

УК-10

Способен формировать
нетерпимое отношение к
проявлениям экстремизма,
терроризма,
коррупционному
поведению и
противодействовать им в
профессиональной
деятельности

УК-10.2 Соблюдает правила общественного
взаимодействия на основе соблюдения
действующего законодательства и нетерпимого
отношения к экстремизму, терроризму,
коррупционному поведению

ОПК-1

Способен оценивать роль
информации,
информационных
технологий и
информационной
безопасности в
современном обществе, их
значение для обеспечения
объективных потребностей

ОПК-1.1 Оценивает роль информации,
информационных технологий и информационной
безопасности в современном обществе

ОПК-1.2 Оценивает значение информации,
информационных технологий и информационной
безопасности для обеспечения объективных
потребностей личности, общества и государства
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Шифр Компетенция Индикаторы достижения компетенции
(в рамках данной дисциплины)

личности, общества и
государства

ОПК-2

Способен применять
информационно-
коммуникационные
технологии, программные
средства системного и
прикладного назначения, в
том числе отечественного
производства, для решения
задач профессиональной
деятельности

ОПК-2.1 Применяет информационно-
коммуникационные технологии для решения задач
профессиональной деятельности

ОПК-2.2 Применяет программные средства
системного и прикладного назначения, в том числе
отечественного производства, для решения задач
профессиональной деятельности

ОПК-3

Способен использовать
необходимые
математические методы
для решения задач
профессиональной
деятельности

ОПК-3.2 Использует необходимые математические
методы для решения задач профессиональной
деятельности

ОПК-4

Способен применять
необходимые физические
законы и модели для
решения задач
профессиональной
деятельности

ОПК-4.2 Применяет необходимые физические
законы и модели для решения задач
профессиональной деятельности

ОПК-5

Способен применять
нормативные правовые
акты, нормативные и
методические документы,
регламентирующие
деятельность по защите
информации в сфере
профессиональной
деятельности

ОПК-5.2 Применяет нормативные правовые акты,
нормативные и методические документы,
регламентирующие деятельность по защите
информации в сфере профессиональной
деятельности

ОПК-6

Способен при решении
профессиональных задач
организовывать защиту
информации
ограниченного доступа в
соответствии с
нормативными правовыми
актами, нормативными и
методическими
документами Федеральной
службы безопасности
Российской Федерации,
Федеральной службы по
техническому и
экспортному контролю

ОПК-6.2 При решении профессиональных задач
организует защиту информации ограниченного
доступа в соответствии с нормативными правовыми
актами, нормативными и методическими
документами Федеральной службы безопасности
Российской Федерации, Федеральной службы по
техническому и экспортному контролю

ОПК-7 Способен использовать
языки программирования и

ОПК-7.1 Использует языки программирования для
решения задач профессиональной деятельности
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Шифр Компетенция Индикаторы достижения компетенции
(в рамках данной дисциплины)

технологии разработки
программных средств для
решения задач
профессиональной
деятельности

ОПК-7.2 Использует технологии разработки
программных средств для решения задач
профессиональной деятельности

ОПК-8

Способен осуществлять
подбор, изучение и
обобщение научно-
технической литературы,
нормативных и
методических документов в
целях решения задач
профессиональной
деятельности

ОПК-8.2 Осуществляет подбор, изучение и
обобщение научно-технической литературы,
нормативных и методических документов в целях
решения задач профессиональной деятельности

ОПК-9

Способен применять
средства
криптографической и
технической защиты
информации для решения
задач профессиональной
деятельности

ОПК-9.1 Применяет средства криптографической
защиты информации для решения задач
профессиональной деятельности
ОПК-9.2 Применяет средства технической защиты
информации для решения задач профессиональной
деятельности

ОПК-10

Способен в качестве
технического специалиста
принимать участие в
формировании политики
информационной
безопасности,
организовывать и
поддерживать выполнение
комплекса мер по
обеспечению
информационной
безопасности, управлять
процессом их реализации
на объекте защиты

ОПК-10.2 Принимает участие в формировании
политики информационной безопасности,
организации и поддержании выполнения комплекса
мер по обеспечению информационной
безопасности, управлении процессом их реализации
на объекте защиты

ОПК-11
Способен проводить
эксперименты по заданной
методике и обработку их
результатов

ОПК-11.2 Проводит эксперименты по заданной
методике и обрабатывает их результаты

ОПК-12

Способен проводить
подготовку исходных
данных для
проектирования подсистем,
средств обеспечения
защиты информации и для
технико-экономического
обоснования
соответствующих
проектных решений

ОПК-12.2 Проводит подготовку исходных данных
для проектирования подсистем, средств
обеспечения защиты информации и для технико-
экономического обоснования соответствующих
проектных решений
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Шифр Компетенция Индикаторы достижения компетенции
(в рамках данной дисциплины)

пОПК-2.1

Способен проводить анализ
функционального процесса
объекта защиты и его
информационных
составляющих с целью
выявления возможных
источников
информационных угроз, их
возможных целей, путей
реализации и
предполагаемого ущерба

пОПК-2.1.2 Проводит анализ функционального
процесса объекта защиты и его информационных
составляющих с целью выявления возможных
источников информационных угроз, их возможных
целей, путей реализации и предполагаемого ущерба

пОПК-2.3

Способен разрабатывать,
внедрять и сопровождать
комплекс мер по
обеспечению безопасности
объекта защиты с
применением локальных
нормативных актов и
стандартов
информационной
безопасности

пОПК-2.3.2 Разрабатывает, внедряет и
сопровождает комплекс мер по обеспечению
безопасности объекта защиты с применением
локальных нормативных актов и стандартов
информационной безопасности

3. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОП ВО

«Эксплуатационная практика» относится к обязательной части.

В рамках ОП ВО обучающиеся также осваивают дисциплины и/или другие
практики, способствующие достижению запланированных результатов обучения по
итогам прохождения «Эксплуатационная практика».

4. ОБЪЕМ ПРАКТИКИ

Общая трудоемкость «Эксплуатационная практика» составляет 6 зачетных
единиц (216 ак.ч.).

5. СОДЕРЖАНИЕ ПРАКТИКИ

Таблица 5.1. Содержание практики*
Наименование раздела

практики
Содержание раздела (темы, виды
практической деятельности)

Трудоемкость,
ак.ч.

Подготовительный этап

1. Организационное собрание для
разъяснения целей, задач, содержания и
порядка прохождения практики.

2. Ознакомление с видами отчетных
документов и требованиями к их оформлению.

3. Знакомство с местом проведения
практики.

4. Инструктаж по технике безопасности.

4
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Наименование раздела
практики

Содержание раздела (темы, виды
практической деятельности)

Трудоемкость,
ак.ч.

5. Получение индивидуального задания.

Основной этап

1. Знакомство с руководителем практики
от организации.

2. Знакомство с деятельностью
профильной организации, в которой проходит
практика: нормативно-правовым
обеспечением деятельности организации,
штатным расписанием, должностными
инструкциями и основными направлениями
деятельности сотрудников, структурой
организации.

3. Изучение функций подразделений
организации.

4. Выполнение индивидуального задания.
5. Ведение дневника практики.

194

Заключительный этап
1. Оформление отчета по практике. 9
2. Подготовка к защите и защита отчета

по практике 9
ВСЕГО: 216

* - содержание практики по разделам и видам практической подготовки ПОЛНОСТЬЮ отражается в
отчете обучающегося по практике.

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОВЕДЕНИЯ
ПРАКТИКИ

Тип аудитории Оснащение аудитории

Специализированное
учебное/лабораторное оборудование,

ПО и материалы для освоения
дисциплины

(при необходимости)

Лекционная

Учебная аудитория для
практической подготовки,
проведения занятий
лекционного типа, занятий
семинарского типа,
групповых и
индивидуальных
консультаций, текущего
контроля и промежуточной
аттестации.

Аудитория, оборудованная комплектом
специализированной мебели (столы,
стулья), доской (экраном) и
техническими средствами для
мультимедиа презентаций и онлайн
трансляций
Доска-флипчарт передвижная
маркерная для ведения презентаций с
креплениями для стилуса. Технические
средства: Интерактивная панель 86
дюймов .U5W;I id�� .ub S2 I.S2-
86S5 со встраиваемым �1S
компьютером .U5W;I в комплекте с
подвижной подставкой .U5W;I id��
.ub Whit� 8
lling St�nd _25, Двух
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объективная 1@Z-видеокамера N��rit�
V520d, Системный блок >1U Int�l >
r�
I9-13900F/3SI 18� Z790-S S

-1700
Int�l Z790 / S�msung DD85 16G$ DI33
56003.z 2шт/ S�msung SSD 1@b
/Видеокарта 8@F3090 2; Монитор L>D
LG 27" 27UL500-W белый I1S
3840R2160 5ms 300
d 1000:1 (3�g�
D>8) Dis�l��1
rt 1 .D3IR2 5udi

ut,
v�s�. Программное обеспечение:
продукты 3i
r
s
ft (ОС, пакет офисных
приложений, в т. ч. 3S �ffi
�/�ffi
�
365, @��ms, Sk���). Количество
посадочных мест - 25.

Семинарская

Компьютерный класс для
практической подготовки,
проведения лабораторно-
практических занятий,
курсового проектирования.

Комплект специализированной мебели;
доска маркерная; технические средства:
персональные компьютеры,
проекционный экран, мультимедийный
проектор, N;> N1-V302FG, выход в
Интернет.
Программное обеспечение: продукты
3i
r
s
ft (ОС, пакет офисных
приложений, в т.ч. 3S �ffi
�/�ffi
� 365,
@��ms, Sk���), 5ut
d�sk 5ut
>5D 2021,
5ut
d�sk 5ut
>5D 2021 (англ. яз.),
5ut
d�sk Inv�nt
r 2021, 5ut
d�sk 8�vit
2021, 5r
hi>5D 23 (бесплатные
учебные версии)

Для
самостоятельной

работы

Аудитория для
самостоятельной работы
обучающихся (может
использоваться для
проведения семинарских
занятий и консультаций),
оснащенная комплектом
специализированной мебели
и компьютерами с доступом
в ЭИОС. Компьютерный
класс для практической
подготовки, проведения
занятий практико-
лабораторного характера,
самостоятельной работы,
групповых и
индивидуальных
консультаций, текущего
контроля и промежуточной
аттестации

Комплект специализированной мебели;
учебная доска; технические средства:
Моноблок .1 РгоОпе 440 Int�l I5
10500@/8 G$/256 G$/�udi
, монитор
24"; Мультимедиа проектор >�si
 FJ-
V100W; Экран, моторизованный Digis
;l�
tr� 200*150 Ds�m-4303
Программное обеспечение: Продукты
3i
r
s
ft (3S Wind
ws, 3S �ffi
�) –
подписка ;nr
llm�nt f
r ;du
�ti
n
S
luti
n (;;S) №56278518 от 23.04.2019
Комплект специализированной мебели;
(в т.ч. электронная доска);
мультимедийный проектор $�nq31610;
экран моторизованный Sh�r� 228*300;
доска аудиторная поворотная; Комплект
ПК i8U >
r� 317 @W8 i7 10700/16G$/
SSD240G$/2@$ 7.2К/ G@F1660S-6G$
/WIN1018�64/ $L5>K + Комплект
L
git�
h D�skt
� 3K120,
(K��b
rd&m
us�), US$, [920-002561] +
Монитор .1 127h G4 (7V.9555#5$$)
(УФ-000000000059453)-5шт.,
Компьютер 1irit D

trin4шт., ПО для
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7. СПОСОБЫ ПРОВЕДЕНИЯ ПРАКТИКИ

«Эксплуатационная практика» может проводится как в структурных
подразделениях РУДН или в организациях г. Москвы (стационарная), так и на базах,
находящихся за пределами г. Москвы (выездная).

Проведение практики на базе внешней организации (вне РУДН) осуществляется
на основании соответствующего договора, в котором указываются сроки, место и
условия проведения практики в базовой организации.

Сроки проведения практики соответствуют периоду, указанному в календарном
учебном графике ОП ВО. Сроки проведения практики могут быть скорректированы
при согласовании с Управлением образовательной политики и Управлением
организации практик и содействия трудоустройству выпускников в РУДН.

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ
ОБЕСПЕЧЕНИЕ ПРАКТИКИ

Основная литература:

1) А.П. Курило, Н. Г. Милославская, М. Ю. Сенаторов, А. И. Толстой Основы
управления информационной безопасностью. Учебное пособие для вузов. – 2-е изд.,
испр. - М.: Горячая линия–Телеком, 2014. – 244 с.: ил.- Серия «Вопросы управления
информационной безопасностью. Выпуск 1»

2) Н.Г. Милославская, М. Ю. Сенаторов, А. И. Толстой Управление рисками
информационной безопасностью. Учебное пособие для вузов. – 2-е изд., испр. - М.:
Горячая линия–Телеком, 2014. – 130с.: ил.- Серия «Вопросы управления
информационной безопасностью. Выпуск 2»

3) Н.Г. Милославская, М. Ю. Сенаторов, А. И. Толстой Управление
инцидентами информационной безопасности и непрерывностью бизнеса. Учебное
пособие для вузов. – 2-е изд., испр. - М.: Горячая линия–Телеком, 2014. – 170с.: ил.-
Серия «Вопросы управления информационной безопасностью. Выпуск 3»

4) Бузов Г.А., Калинин С.В., Кондратьев А.В. Защита от утечки по информации
техническим каналам: учеб. пособие. – М.: Горячая линия – Телеком, 2005. – 416 с.

5) Зайцев А.П.,Шелупанов А.А., Мещеряков Р.В. и др. Технические средства
и методы защиты информации: учеб. пособие для студентов вузов. Под ред. Зайцева
А.П. и Шелупанова А.А.. Изд. 4-е испр. и доп.  М.: Горячая линия-Телеком, 2009.  616
с.

6) Торокин А.А. Основы инженерно–технической защиты информации. – М.:
Ге-лиос АРВ, 2005. – 960 с.

7) Биячуев Т.А. / под ред. Л.Г.Осовецкого. Безопасность корпоративных сетей.
– СПб: СПб ГУ ИТМО, 2004. – 161 с.

ЭВМ Lir�S�rvis 5
�d�mi
 S�t 2021
Состав пакета 5>5D;3I> S;@:
программный комплекс "ЛИРА-САПР
FULL". программный комплекс
"МОНОМАХ-САПР 18�".
программный комплекс "ЭСПРИ.
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8) Борисов Д.Н. Корпоративные информационные системы. Учебно-
методическое пособие для вузов. – Издательско-полиграфический центр Воронежского
государственного университета, 2007 г.

9) Ларсон Р. Платформа виртуализации .���r-V™. Ресурсы Wind
ws S�rv�r®
2008 /Пер. с англ. – М. Издательство «Русская редакция»; Спб. : «БХВ-Петербург»,
2010. – 800 с.

10) Лимончелли Т., Хоган К., Чейлап С. Системное и сетевое
администрирование. Практическое руководство, 2-е издание. – Пер. с англ. – СПб:
Символ-Плюс, 2009. – 944 с.

11) Платонов В.В. Программно – аппаратные средства обеспечения
информационной безопасности вычислительных сетей: Учебное пособие для
студентов высших учебных заведений / В.В. Платонов. – М. Издательский центр
«Академия», 2006. – 240 с.

12) Савельев И.А. Программно-аппаратная защита информации: Учебное
пособие / И.А. Савельев; Финуниверситет, Каф. информационной безопасности - М.:
Финуниверситет, 2014 - 156 с.

13) Астапенко Г.Ф. Аппаратно-программные методы и средства защиты
информации / Г. Ф. Астапенко. – Минск: БГУ, 2008. 188с.

14) Хорев П.Б. Программно-аппаратная защита информации: учебное пособие /
ЭБС ZN5NIU3 - Москва: Издательство "ФОРУМ", 2009 - 352 с.

15) Царегородцев А.В. Системы контроля доступа: Учебное пособие / ВГНА
Минфина России - М.: ВГНА Минфина России, 2008 - 58с.

16) Кириллов И.А. Криптографическая защита информации. – М.: ИПК МГЛУ
Рема, 2010.

17) Алферов А.П., Зубов А.Ю., Кузьмин А.С., Черемушкин А.В. Основы
криптографии. М.: Гелиос АРВ, 2005.

18) Грушо А.А., Тимонина Е.Е., Применко Э.А. Теоретические основы
компьютерной безопасности. М.: 5
�d�mi�, 2009.

Дополнительная литература:

1) Зайцев А.П., Голубятников И.В. Программно-аппаратные средства
обеспечения информационной безопасности: Учебное пособие. – М.:
Машиностроение, 2001. − 126 с.

2) Астапенко Г.Ф. Аппаратно-программные методы и средства защиты
информации. – Минск: БГУ, 2008. – 188с.

3) Меньшаков Ю.К. Виды и средства иностранных технических разведок: учеб.
пособие. Под ред. М.П. Сычева. – М.: Изд.- во МГТУ им. Н.Э. Баумана, 2009. – 656 с.

4) Хорев А.А. Способы и средства защиты информации: учеб. пособие. – М.:
МО РФ, 2000. – 316 с.

5) Романов О.А., Бабин С.А., Жданов С.Г. Организационное обеспечение
информационной безопасности: учебник для вузов. - М.: Академия, 2008. - 189с.

Ресурсы информационно-телекоммуникационной сети «Интернет»:

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ
на основании заключенных договоров:
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- Электронно-библиотечная система РУДН – ЭБС РУДН
htt�://lib.rudn.ru/3�g�1r
/W�b

- ЭБС «Университетская библиотека онлайн» htt�://www.bibli

lub.ru
- ЭБС Юрайт htt�://www.bibli
-
nlin�.ru
- ЭБС «Консультант студента» www.stud�ntlibr�r�.ru
- ЭБС «Лань» htt�://�.l�nb

k.

m/
- ЭБС «Троицкий мост»

2. Базы данных и поисковые системы:
- электронный фонд правовой и нормативно-технической документации

htt�://d

s.
ntd.ru/
- поисковая система Яндекс htt�s://www.��nd�R.ru/
- поисковая система G

gl� htt�s://www.g

gl�.ru/
- реферативная база данных S>�1US

htt�://www.�ls�vi�rs
i�n
�.ru/�r
du
ts/s

�us/

Учебно-методические материалы для прохождения практики, заполнения
дневника и оформления отчета по практике *:

1. Правила техники безопасности при прохождении «Эксплуатационная
практика» (первичный инструктаж).

2. Общее устройство и принцип работы технологического производственного
оборудования, используемого обучающимися при прохождении практики;
технологические карты и регламенты и т.д. (при необходимости).

3. Методические указания по заполнению обучающимися дневника и
оформлению отчета по практике.

* - все учебно-методические материалы для прохождения практики размещаются в соответствии с
действующим порядком на странице практики в ТУИС!

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ
СИСТЕМА ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ
КОМПЕТЕНЦИЙ ПО ИТОГАМ ПРОХОЖДЕНИЯ ПРАКТИКИ

Оценочные материалы и балльно-рейтинговая система* оценивания уровня
сформированности компетенций (части компетенций) по итогам прохождения
«Эксплуатационная практика» представлены в Приложении к настоящей Программе
практики (модуля).

* - ОМ и БРС формируются на основании требований соответствующего локального нормативного
акта РУДН (положения/порядка).

http://lib.rudn.ru/MegaPro/Web
http://www.biblioclub.ru/
http://www.biblio-online.ru
http://www.studentlibrary.ru/
http://e.lanbook.com/
http://docs.cntd.ru/
https://www.yandex.ru/
https://www.google.ru/
http://www.elsevierscience.ru/products/scopus/

