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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Регулирование киберпространства и социальных медиа: опыт США, 

КНР и Японии» входит в программу бакалавриата «Международные отношения» по 

направлению 41.03.05 «Международные отношения» и изучается в 7 семестре 4 курса. 

Дисциплину реализует Кафедра теории и истории международных отношений. Дисциплина 

состоит из 6 разделов и 18 тем и направлена на изучение особенностей процессов 

регулирования киберпространства на примере американской, китайской и японской 

моделей, теоретических основ и механизмов функционирования и управления 

социальными медиа, современных тенденций их развития и методологии исследования. 

Целью освоения дисциплины является является формирование у обучающихся знаний 

и комплексного представления об особенностях процессов регулирования 

киберпространства на примере американской, китайской и японской моделей, 

теоретических основах и механизмах функционирования и управления социальными медиа, 

современных тенденциях их развития и методологии исследования. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Регулирование киберпространства и социальных медиа: опыт 

США, КНР и Японии» направлено на формирование у обучающихся следующих 

компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ПК-3 

Способен самостоятельно 

работать с документами, 

научной литературой, 

материалами средств массовой 

информации, докладами 

экспертно-аналитических 

центров, базами данных, в том 

числе на иностранных языках. 

ПК-3.1 Готовить на основании собранных данных обзоры, 

аналитические записки по заданной международно-

политической проблематике; 

ПК-3.2 Самостоятельно обосновывать и предлагать решения 

по противодействию информационного воздействия в 

условиях трансформаций международной среды современного 

информационного общества; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Регулирование киберпространства и социальных медиа: опыт США, 

КНР и Японии» относится к части, формируемой участниками образовательных отношений 

блока 1 «Дисциплины (модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Регулирование киберпространства и 

социальных медиа: опыт США, КНР и Японии». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ПК-3 
Способен самостоятельно 

работать с документами, 

Профессиональная практика;  

Теории международных 

Преддипломная практика;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

научной литературой, 

материалами средств 

массовой информации, 

докладами экспертно-

аналитических центров, 

базами данных, в том 

числе на иностранных 

языках. 

отношений;  

История международных 

отношений (1648-1900 гг.);  

История международных 

отношений (1900-1991 гг.);  

Современные международные 

отношения;  

Методика научной работы;  

Международные организации;  

Процесс принятия 

внешнеполитических решений;  

История и культура Европы**;  

История и культура стран 

АТР**;  

История и культура стран 

Латинской Америки**;  

История и культура США**;  

Германия в мировой политике**;  

Мировые религиозные 

системы**;  

АСЕАН в региональных 

международных отношениях**;  

Региональные интеграционные 

процессы в Европе и Латинской 

Америке**;  

БРИКС в современной системе 

международных отношений**;  

Роль и место средних держав в 

системе международных 

отношений**;  

Информационно-аналитическое 

обеспечение внешней 

политики**;  

Основы проведения прикладного 

социологического 

исследования**;  

Арктика в международных 

отношениях;  

НАТО в современной системе 

международных отношений**;  

Глобалистика и проблемы 

устойчивого развития 

международных отношений**;  

Этнические и религиозные войны 

в Африке**;  

История религий Африки**;  

Этноконфессиональная и 

политическая ситуация в АТР**;  

Этноконфессиональная и 

политическая ситуация в 

Европе**;  

Этноконфессиональная и 

политическая ситуация в 

Латинской Америке**;  

Этноконфессиональная и 

политическая ситуация на 

Ближнем и Среднем Востоке**;  

Внешняя политика стран АТР**;  

Внешняя политика стран 

Латинской Америки**;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

Внешняя политика США**;  

Миротворческая деятельность 

ООН**;  

"Арабская весна": причины, 

динамика, последствия**;  

Внешняя политика Китая**;  

Внешняя политика ЕС**;  

Внешняя политика Ирана**;  

Внешняя политика Испании**;  

Внешняя политика Турецкой 

Республики**;  

Геополитика**;  

Геополитическое измерение 

международных отношений на 

пространстве Большого 

Ближнего Востока**;  

Спортивная дипломатия**;  

Социально-экономические 

системы арабских стран в XXI 

веке**;  

Региональные интеграционные 

процессы и объединения в АТР и 

Африке**;  

Юг-Юг: содействие развитию**;  

Восток - Запад: история 

сотрудничества, конфликтов, 

тенденции взаимодействия**;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Регулирование киберпространства и социальных медиа: опыт США, КНР и Японии» составляет «2» 

зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

7 

Контактная работа, ак.ч. 34 34 

Лекции (ЛК) 17 17 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 17 17 

Самостоятельная работа обучающихся, ак.ч. 29 29 

Контроль (экзамен/зачет с оценкой), ак.ч. 9 9 

Общая трудоемкость дисциплины ак.ч. 72 72 

зач.ед. 2 2 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

Раздел 1 
Особенности 

киберрегулирования в США 

1.1 
Внутренняя политика в области 

киберрегулирования 
Внутренняя политика в области киберрегулирования ЛК 

1.2 Система национальной кибербезопасности Система национальной кибербезопасности СЗ 

1.3 Подходы к глобальному управлению  Подходы к глобальному управлению  ЛК 

Раздел 2 

Американские социальные 

медиа в контексте 

продвижения ценностных 

ориентиров 

2.1 
Ключевые социальные медиа США и их 

особенности 
Ключевые социальные медиа США и их особенности СЗ 

2.2 
Трансляция социальных норм и ценностей 

посредством социальных медиа в США.  

Трансляция социальных норм и ценностей посредством 

социальных медиа в США.  
ЛК 

2.3 
Роль социальных медиа США во внешней 

политике страны 
Роль социальных медиа США во внешней политике страны СЗ 

Раздел 3 
Особенности 

киберрегулирования в КНР 

3.1 
Внутренняя политика в области 

киберпространства. 
Внутренняя политика в области киберпространства. ЛК 

3.2 Система национальной кибербезопасности Система национальной кибербезопасности СЗ 

3.3 Подходы к глобальному управлению Подходы к глобальному управлению ЛК 

Раздел 4 
Социальные медиа КНР и 

их регулирование 

4.1 

Основные механизмы регулирования 

социальных медиа в КНР и нормативно-

законодательная база в этой области. 

Основные механизмы регулирования социальных медиа в КНР 

и нормативно-законодательная база в этой области. 
СЗ 

4.2 

Роль социальных медиа в технологическом 

и экономическом развитии, 

внешнеполитическом курсе КНР. 

Роль социальных медиа в технологическом и экономическом 

развитии, внешнеполитическом курсе КНР. 
ЛК 

4.3 

Китайские опыт продвижения социальных 

норм и ценностей посредством социальных 

медиа 

Китайские опыт продвижения социальных норм и ценностей 

посредством социальных медиа 
СЗ 

Раздел 5 

Японская модель 

регулирования 

киберпространства 

5.1 

Государственная политика Японии в 

области кибербезопасности и 

киберпространства 

Государственная политика Японии в области 

кибербезопасности и киберпространства 
ЛК 

5.2 

Выработка и принятие программ и 

стратегий безопасности и 

кибербезопасности. Эволюция стратегий 

кибербезопасности. Противостояние 

угрозам киберпреступности и 

информационной безопасности. 

Выработка и принятие программ и стратегий безопасности и 

кибербезопасности. Эволюция стратегий кибербезопасности. 

Противостояние угрозам киберпреступности и 

информационной безопасности. 

СЗ 
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Номер 

раздела 

Наименование раздела 

дисциплины 
Наименование темы Содержание темы 

Вид 

учебной 

работы* 

5.3 
Регулирование киберпространства и 

социальных медиа в Японии 

Регулирование киберпространства и социальных медиа в 

Японии 
ЛК 

5.4 

Роль этических норм и кодексов в 

регулировании поведения граждан в 

соцсетях, СМИ и блогосфере. Будапештская 

конвенция.  

Роль этических норм и кодексов в регулировании поведения 

граждан в соцсетях, СМИ и блогосфере. Будапештская 

конвенция.  

СЗ 

Раздел 6 

Вопросы 

кибербезопасности во 

внешней политике Японии 

6.1 

Международное сотрудничество и 

международные соглашения Японии в 

области кибербезопасности 

Международное сотрудничество и международные соглашения 

Японии в области кибербезопасности 
ЛК 

6.2 

Сотрудничество с США. Сотрудничество с 

ЕС. Сотрудничество со странами АСЕАН. 

Взаимодействие ВРЭП и ВПСТТП.  

Сотрудничество с США. Сотрудничество с ЕС. 

Сотрудничество со странами АСЕАН. Взаимодействие ВРЭП и 

ВПСТТП.  

СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Дегтерев Д.А., Рамич М.С., Пискунов Д.А. (2021). Подходы США и КНР к 

глобальному управлению киберпространством: «новая биполярность» в «сетевом 

обществе» // Вестник международных организаций. Т. 16. №3. С. 7–33 (на русском и 

английском языках). 

 2. Мелконян Л. А. Подходы Японии к международному сотрудничеству в области 

кибербезопасности на примере АСЕАН // Проблемы Дальнего Востока. – 2022. – Выпуск 

№2 C. 49-62 . URL: https://pdv.jes.su/s013128120019300-1-1/ DOI: 

10.31857/S013128120019300-1 

Дополнительная литература: 

 1. Антипов К.В. Киберконфликт в китайско-американских отношениях и поиски 

диалога / К.В. Антипов // Проблемы Дальнего Востока. – 2013. – № 6. – С. 39-54. 

 2. Журавлева Е.В. Китайский опыт продвижения норм и ценностей путем 

реглирования социальных медиа // Проблемы Дальнего Востока. 2022. № 2. C. 1–14. DOI: 

10.31857/S013128120019294-4. 

 3. Лексютина Я.В. Политика китайского руководства в вопросах контроля и ре-

гулирования Интернета // Общество и государство в Китае. 2015. Т. 45. № 1. 

 4. Трощинский П.В. Цифровой Китай до и в период коронавируса: особенности 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 
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нормативно-правового регулирования // Право и цифровая экономика. 2021. № 1(11). DOI: 

10.17803/2618–8198.2021.11.1.044–058 

 5. Трощинский П.В., Молотников А.Е. Особенности нормативно-правового регу-

лирования цифровой экономики и цифровых технологий в Китае // Правоведе-ние. 2019. 

Т. 63. № 2. DOI: 10.21638/spbu25.2019.207 

 6. Хатауэй M., Демчак K., Кербен Дж., МакАрдл Дж, Спидальери Ф. 

Киберготовность Японии: краткий обзор. Potomac Institute for Policy Studies, EU Cyber 

Direct. September 2016. URL: https://eucyberdirect.eu/atlas/sources/japan-cyber-readiness-at-a-
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