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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
Целью освоения дисциплины «Аудит информационных технологий» 

является обучение студентов комплексному подходу к обеспечению 
информационной безопасности; формирование у них представлений об видах, 
практических методах и средств проведения аудита информационных 
технологий и систем обеспечения информационной безопасности 

 
2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
Освоение дисциплины «Аудит информационных технологий» 

направлено на формирование у обучающихся следующих компетенций (части 
компетенций): 

 
Таблица 2.1. Перечень компетенций, формируемых у обучающихся при 

освоении дисциплины (результаты освоения дисциплины) 
Шифр Компетенция Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-7 

Способен: искать нужные 
источники информации и 
данные, воспринимать, 
анализировать, 
запоминать и передавать 
информацию с 
использованием 
цифровых средств, а 
также с помощью 
алгоритмов при работе с 
полученными из 
различных источников 
данными с целью 
эффективного 
использования 
полученной информации 
для решения задач; 
проводить оценку 
информации, ее 
достоверность, строить 
логические 
умозаключения на 
основании поступающих 
информации и данных. 

УК-7.1. Способен искать нужные источники 
информации и данные, воспринимать, 
анализировать, запоминать и передавать 
информацию с использованием цифровых 
средств, а также с помощью алгоритмов при 
работе с полученными 
из различных источников данными с целью 
эффективного использования полученной 
информации для решения задач; 
УК-7.2. Способен проводить оценку 
информации, ее достоверность, строить 
логические умозаключения на основании 
поступающих информации и данных. 

ОПК-5 

Способен проводить 
патентные исследования, 
определять формы и 
методы правовой охраны 
и защиты прав на 
результаты 
интеллектуальной 
деятельности, 
распоряжаться правами 
на них для решения задач 

ОПК-5.1. Знает методы и подходы к проведению 
патентных исследований, формы и методы 
правовой охраны и защиты прав на результаты 
интеллектуальной деятельности. 
ОПК-5.2. Умеет распоряжаться правами на 
результаты интеллектуальной деятельности для 
решения задач в области развития науки, техники 
и технологии. 
ОПК-5.3. Владеет методами и подходами к 
проведению патентных исследований, знает 
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в развития науки, 
техники и технологии 

методы правовой охраны и защиты прав на 
результаты интеллектуальной деятельности. 

ОПК-6 

Способен осуществлять 
сбор и проводить анализ 
научно-технической 
информации, обобщать 
отечественный и 
зарубежный опыт в 
области средств 
автоматизации и 
управления 

ОПК-6.1. Знает основные методы сбора и 
проведения анализа научно-технической 
информации. 
ОПК-6.2. Умеет анализировать и обобщать 
отечественный и зарубежный опыт в области 
средств автоматизации и управления. 
ОПК-6.3. Владеет методами сбора и проведения 
анализа научно-технической информации, а также 
может обобщать отечественный и зарубежный 
опыт в профессиональной отрасли. 

ПК-3 

Способен управлять 
проектами по 
информатизации 
прикладных задач и 
созданию ИС 
предприятий и 
организаций 

ПК-3.1. Знает методы применения современных 
информационных ресурсов и типовых ИС в 
профессиональной деятельности 
ПК-3.2. Способен управлять проектами по 
информатизации прикладных задач и созданию 
ИС предприятий и организаций 
ПК-3.3. Участвует в анализе качества 
выполнения работ по созданию (модификации) и 
вводу ИС в эксплуатацию в рамках управления 
работами по сопровождению и проектами 
создания (модификации) ИС 

 
3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 
Дисциплина «Аудит информационных технологий» относится к 

обязательной части блока Б1 ОП ВО. 
В рамках ОП ВО обучающиеся также осваивают другие дисциплины, 

способствующие достижению запланированных результатов освоения 
дисциплины «Аудит информационных технологий» (Основы бизнес-анализа, 
Нотации моделирования и анализ бизнес-процессов) 

 
Таблица 3.1. Перечень компонентов ОП ВО, способствующих 

достижению запланированных результатов освоения дисциплины  

Шифр Наименование 
компетенции 

Предшествующие 
дисциплины/ модули, 

практики* 

Последующие 
дисциплины/модули, 

практики* 

УК-7 

Способен: искать 
нужные источники 
информации и 
данные, 
воспринимать, 
анализировать, 
запоминать и 
передавать 
информацию с 
использованием 
цифровых средств, а 
также с помощью 
алгоритмов при 

 

Преддипломная практика 
ГАК 
ГЭК 
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Шифр Наименование 
компетенции 

Предшествующие 
дисциплины/ модули, 

практики* 

Последующие 
дисциплины/модули, 

практики* 
работе с 
полученными из 
различных 
источников данными 
с целью 
эффективного 
использования 
полученной 
информации для 
решения задач; 
проводить оценку 
информации, ее 
достоверность, 
строить логические 
умозаключения на 
основании 
поступающих 
информации и 
данных. 

ОПК-5 

Способен проводить 
патентные 
исследования, 
определять формы и 
методы правовой 
охраны и защиты 
прав на результаты 
интеллектуальной 
деятельности, 
распоряжаться 
правами на них для 
решения задач в 
развития науки, 
техники и 
технологии 

 

Преддипломная практика 
ГАК 
ГЭК 
 

ОПК-6 

Способен 
осуществлять сбор и 
проводить анализ 
научно-технической 
информации, 
обобщать 
отечественный и 
зарубежный опыт в 
области средств 
автоматизации и 
управления 

 

Преддипломная практика 
ГАК 
ГЭК 
 

ПК-3 

Способен управлять 
проектами по 
информатизации 
прикладных задач и 

 

Преддипломная практика 
ГАК 
ГЭК 
 



Электронная версия документа 

Шифр Наименование 
компетенции 

Предшествующие 
дисциплины/ модули, 

практики* 

Последующие 
дисциплины/модули, 

практики* 
созданию ИС 
предприятий и 
организаций 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО.  
 
4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 
Общая трудоемкость дисциплины «Аудит информационных 

технологий» составляет 2 зачетных единиц. 
 
Таблица 4.1. Виды учебной работы по периодам освоения  

Вид учебной работы ВСЕГО, 
ак.ч. 

Семестр 
2 

Контактная работа, ак.ч. 36 36 
в том числе: 
Лекции (ЛК) 18 18 
Лабораторные работы (ЛР) - - 
Практические/семинарские занятия (СЗ) 18 18 
Самостоятельная работа обучающихся, ак.ч. 18 18 
Контроль (экзамен), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 72 72 
зач.ед. 2 2 

 
 
5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 
 
Таблица 5.1. Содержание дисциплины (модуля) по видам учебной 

работы 
Наименование 

раздела 
дисциплины 

Содержание раздела (темы) 
Вид учебной 

работы* 

Раздел 1. Проект 
аудита 
информационных 
технологий(ИТ) 
 

Общая характеристика проектов аудита ИТ 
Планирование проекта аудита 
Исполнение проекта аудита 
Определение плана проверок 
Исполнение плана проекта аудита ИТ 
 

ЛК, СЗ 

Раздел 2. Аудит 
организации 
управления ИТ 
 

Методики и практики управления ИТ 
ИТ-стратегия 
Политики, процедуры и стандарты 
Исполнение плана проекта аудита ИТ 
Управление информационными 
технологиями 
Организационная структура ИТ-службы 
 

ЛК, СЗ 

Раздел 3. Оценка 
управления 
жизненным циклом 

Методики и практики управления 
жизненным циклом ИТ 
Управление созданием инфраструктуры 

ЛК, СЗ 
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Наименование 
раздела 

дисциплины 
Содержание раздела (темы) 

Вид учебной 
работы* 

 Жизненный цикл информационных систем 
Управление жизненным циклом бизнес-
процессов 
 

Раздел 4. Аудит 
непрерывности и 
аварийного 
восстановления 
процессов ИТ 
 

Методики и практики 
Типы аварий и катастроф 
Разработка стратегии восстановления 
Технологии для восстановления систем 
Планирование непрерывности и 
восстановления процессов ИТ 
 

ЛК, СЗ 

Раздел 5. Аудит 
безопасности 
информационных 
ресурсов 
 

Основные принципы обеспечения 
информационной безопасности(ИБ) 
Роли и распределение ответственности для 
обеспечения ИБ 
Инвентаризация и классификация активов 
Защита информации в хранилищах 
Обеспечение физической безопасности 
активов 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – 
лабораторные работы; СЗ – семинарские занятия; КР/КП.  

 
6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 
 
Таблица 6.1. Материально-техническое обеспечение дисциплины 

Тип аудитории Оснащение аудитории  

Специализированное 
учебное/лабораторное 
оборудование, ПО и 

материалы для 
освоения дисциплины  

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 
лекционного типа, оснащенная 
комплектом специализированной мебели; 
доской (экраном) и техническими 
средствами мультимедиа презентаций. 

 

Лаборатория 

Аудитория для проведения лабораторных 
работ, индивидуальных консультаций, 
текущего контроля и промежуточной 
аттестации, оснащенная комплектом 
специализированной мебели и 
оборудованием. 

Перечень 
специализированного 
лабораторного 
оборудования, установок, 
стендов и т.д. 

Семинарская 

Аудитория для проведения занятий 
семинарского типа, групповых и 
индивидуальных консультаций, текущего 
контроля и промежуточной аттестации, 
оснащенная комплектом 

Перечень 
специализированного 
оборудования, стендов, 
наглядных плакатов и т.д. 
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Тип аудитории Оснащение аудитории  

Специализированное 
учебное/лабораторное 
оборудование, ПО и 

материалы для 
освоения дисциплины  

(при необходимости) 
специализированной мебели  и 
техническими средствами мультимедиа 
презентаций. 

Компьютерный 
класс 

Компьютерный класс для проведения 
занятий, групповых и индивидуальных 
консультаций, текущего контроля и 
промежуточной аттестации, оснащенная 
персональными компьютерами (в 
количестве ____шт.), доской (экраном) и 
техническими средствами мультимедиа 
презентаций. 

Перечень 
специализированного 
программного 
обеспечения, 
установленного на 
компьютеры для 
освоения дисциплины 
(модуля) 

Для 
самостоятельной 
работы 
обучающихся 

Аудитория для самостоятельной работы 
обучающихся (может использоваться для 
проведения семинарских занятий и 
консультаций), оснащенная комплектом 
специализированной мебели  и 
компьютерами с доступом в ЭИОС. 

 

* - аудитория для самостоятельной работы обучающихся указывается 
ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 
Основная литература: 
1. Кучеренко, С. А. Аудит с использованием информационных 

технологий : учебное пособие / С. А. Кучеренко, В. П. Попов. — Краснодар : 
КубГАУ, 2020. — 123 с. — ISBN 978 5 907346 11 6. — Текст : электронный // 
Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/392726 (дата обращения: 19.04.2024). — Режим 
доступа: для авториз. пользователей. 

2. Кучеренко, С. А. Аудит с использованием информационных 
технологий : учебное пособие / С. А. Кучеренко, В. П. Попов. — Краснодар : 
КубГАУ, 2019. — 137 с. — Текст : электронный // Лань : электронно-
библиотечная система. — URL: https://e.lanbook.com/book/392771 (дата 
обращения: 19.04.2024). — Режим доступа: для авториз. пользователей. 

Дополнительная литература: 
1. Грекул, В. И. Аудит информационных технологий : учебник / В. И. 

Грекул. — Москва : Горячая линия-Телеком, 2015. — 154 с. — ISBN 978-5-
9912-0528-3. — Текст : электронный // Лань : электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/107639 (дата обращения: 
19.04.2024). — Режим доступа: для авториз. пользователей. 
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Ресурсы информационно-телекоммуникационной сети «Интернет»: 
1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета 

имеют доступ на основании заключенных договоров: 
- Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 
- ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 
- ЭБС Юрайт http://www.biblio-online.ru 
- ЭБС «Консультант студента»  www.studentlibrary.ru 
- ЭБС «Лань» http://e.lanbook.com/ 
- ЭБС «Троицкий мост» http://www.trmost.com/ 
 
2.  Базы данных и поисковые системы: 
- электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 
- поисковая система Яндекс https://www.yandex.ru/ 
- поисковая система Google https://www.google.ru/ 
- реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 
Учебно-методические материалы для самостоятельной работы 

обучающихся при освоении дисциплины/модуля*: 
 
1. Курс лекций по дисциплине «Аудит информационных технологий». 
2. Методические указания по выполнению и оформлению курсовой 

работы/проекта по дисциплине «Аудит информационных технологий» (при 
наличии КР/КП). 

* - все учебно-методические материалы для самостоятельной работы обучающихся 
размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 
8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ 

СИСТЕМА ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ 
КОМПЕТЕНЦИЙ ПО ДИСЦИПЛИНЕ 

Оценочные материалы и балльно-рейтинговая система* оценивания 
уровня сформированности компетенций (части компетенций) по итогам 
освоения дисциплины «Аудит информационных технологий» представлены в 
Приложении к настоящей Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего 
локального нормативного акта РУДН. 
 
РАЗРАБОТЧИКИ: 
Старший преподаватель 
кафедры ММиИТ ВШУ 

   А.П. Рожков 
Должность, БУП  Подпись  Фамилия И.О. 

     
Должность, БУП  Подпись  Фамилия И.О. 

РУКОВОДИТЕЛЬ БУП: 
Зав.кафедрой ММиИТ    Т.В.Кокуйцева 

http://lib.rudn.ru/MegaPro/Web
http://www.biblioclub.ru/
http://www.biblio-online.ru/
http://www.studentlibrary.ru/
http://e.lanbook.com/
http://www.trmost.com/
http://docs.cntd.ru/
https://www.yandex.ru/
https://www.google.ru/
http://www.elsevierscience.ru/products/scopus/


Электронная версия документа 

Наименование БУП  Подпись  Фамилия И.О. 
 
РУКОВОДИТЕЛЬ ОП ВО: 
Зав.кафедрой ММиИТ    Т.В.Кокуйцева 

Должность, БУП  Подпись  Фамилия И.О. 
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