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1. OHEHOYHBIE MATEPHAJIbI U5 TPOBEJEHUSA TEKYIHIEI'O KOHTPOJISA
YCOEBAEMOCTH ¥ CAMOCTOSITEJIBHOH PABOTHBI CTYJIEHTOB TIO
JUCHUIIJIUHE (ITPAKTHUKE)

IIpuMepHbIe OLIEHOYHBIE CPEACTBA VISl TEKYIIEr0 KOHTPOJISI yCIIeBaeMOCTH

Konrponsnas padora Nel

1. Onwucark CTYKTYpY OCHOBHBIX CPEJCTB 3alIUThI HH()OPMAIMH Ha MPEITPUATHH.

2. JlaTh XapakTepUCTUKY OCHOBHBIX KPHIITOTpa(puuecKOi 3aIIUTHI.

3. BrI0Opath cpencTtBo KpunTorpaduyecKom 3auThl Ha padouyeM MeCTe W OOBSICHHUTH CBOM
BBIOOD

Konrponsnas padora Ne2

1. BeiOpaTh mpuiokeHrne Kpunrorpaduueckor 3amuThl Ha pabodyeM MecTe U OObSICHUTh
BBIOOD (110 ITapameTpam).

2. Onucatb CTPYKTYPY OTKPBITOM CUCTEMBI M pa3padoTaTh MOEIb 3aIIUThl HHPOPMALIUU B
TaKOW CHCTEME.

3. Omnwucarb MOJENb 0€30MACHOTO MEXCETEBOTO B3aMMOJICHCTBHSI B KOPIIOPAITHH.

KonTponbnas paborta Ne3

1. TlepeuncnuTh OCHOBHBIE MNPUYUHBI BO3HUKHOBEHHS YA3BUMOCTEH B NPUMEHIEMOM
MIPOrpaMMHOM OO€CTIeUeHHUH.

2. Jlns 9ero co3maroTcsi BUPTYAIbHBIC YACTHBIC CETH M KaKUE JIJISL TOTO UCIIOJIB3YTCS THITBI
MIPOrPpaMMHBIX CPEJCTB.

3. Mogens mnporpaMMHO-aNIapaTHOW 3allUThl pabdo4ero MecTa OT pa3pyHIaroIInX
BO3JECHCTBUM.

I[IpumepHble oOLEHOYHBIE CpeacTBa IS KOHTPOJIS CAMOCTOSATE/]bHOH PadoThl
CTY/ICHTOB.

1.  3HaHMe TEOPETUYECKHX OCHOB y4eOHOM JUCIUIUIMHBL.

CTyneHT JeMOHCTpHUPYET IIIyOOKOe 3HaHHE TEOPHH, a TaKK€ YMEHHE YBHUJIETh U MOKa3aTh
MEXIUCIUIIIMHAPHBIE CBS3U.

CTyzeHT XOpoIlIo BIIaIeET TEOPUEN BOIPOCa MO KaXKI0M AUCIUILIINHE, BUAUT UX B3aUMOCBSI3b
U B3aUMOOOYCIIOBJICHHOCTb.

CryneHT, packpsiBasi MpoOJeMbl, 3aTPYAHSIETCS C U3J0KEHUEM TEOPUU, MOXKET PaCKPBITh
COJIepXKaHue JIMIIb NPU HABOASAIINX BOIpPOCax.

CtTyneHT He MOHUMaeT MPOoOIJIeMbl, MEXaHUUYECKU TTOBTOPSIET HEKOTOPBIE MOJI0KEHUS TEOPHH,
HE BUJWUT B3aMMOCBSI3U HHCTUTYTOB U3YYCHHOHN Y4eOHOM NUCIUTUTMHBIL.

2. YMeHue NpuMeHsATh TEOPETUUECKHE 3HaHUS TPU PEIIEHUHU MPAKTUYECKUX 3a/1a4.

CryneHT CcBOOOJHO  WJUIIOCTPUPYET TEOPETHYECKHE  TMOJOXKEHHUS YMECTHBIMH |
000CHOBAaHHBIMH MPUMEPAMHU U3 CBOEH MPAKTUKH UM U3 3aUMCTBOBAHHOIO OIIBITA. CryneHt
WJUTIOCTPUPYET OTBET HEMHOTOYHMCICHHBIMM MPUMEPAMU M HUCIBITHIBACT 3aTPYAHEHUS NPU UX
000CHOBaHHUHU.

CTyeHT MOXKET MOAKPENHUTh TEOPETUYECKUE IIOJOKEHUS IPUMEPAMU TOJIBKO I10CIIE
HABOJAIIUX BOIIPOCOB, TOMYCKas IPH 3TOM OIIHOKH.

CTyZneHT OEMOHCTPUPYET HEYMEHHE NPUMEHSATh TEOPETHYECKHE 3HAHUS AJIs PELICHUs
MPAKTUYECKHX 3a7ay.

2.  Bnanenue npodeccrnoHaIbHONH TEPMUHOJIOTUEH.

CtyaeHT JEeMOHCTpPHpPYET CBOOOAHOE BIAJACHUE TMOHATHUMHBIM amnmapaTtoM ydeOHOM
JTUCUHUTIITUHBI.



CryaeHT xopomio BiaaeeT NpodecCHOHATBLHONW TEPMHUHOJIOTHEH, B Ciydae OINMOKH B
yIoTpeOIeHNH TepMUHA CIIOCOOEH caM HCTIPaBUTH €.

Crynent cnabo BiaaeeT NpoheCcCHOHAIbHOM TEPMUHOJIOTHEH, JOMYCKaeT HETOYHOCTU B
MHTEPHpPETAUU TOHATHH.

CryzaeHT He BiageeT NpodeCcCHOHATBPHOM TEPMUHOJIOTHEH.

3. AprymeHTanus.

CTyZIeHT uCHONB3YeT pa3lMyHble OIlepaluy JIOTUYECKOr0 BBIBOJA: AaHANM3, CHUHTE3,
o0o0mienue, cpaBuenue u ap. CBOOOHO BiIaeeT apryMeHTaluei.

CTyneHT npeabsaBiseT JOCTaTOYHO CTPOMHBIN, TAKOHUYHBIA U YETKUN OTBET, HO JIOMYCKaeT
HE3HAYUTENIbHbIC OUIMOKU IPU apryMEHTUPOBAHUH CBOCH TO3HIINH.

CTyneHT  JAeMOHCTpUpPYET  HEAOCTATOYHO  apryMEHTAllMio,  HapyllaeT  JIOTHKY
n3710xKeHnuA.CTyJeHT JIEeMOHCTPUPYET TIOJHOE OTCYTCTBHE apryMEHTalud, TpyOble OIMOKH
JIOTUYECKOT0 BBIBOJIA.

TunoBble KOHTPOJbHbIE BONPOCHI M 3aJaHUsl JJs NPOBeJeHHUS NPOMEKYTOUYHOM

aTTeCTAallMu:
IIpyuMepHbIe BOIPOCH], BEIHOCUMBIE Ha 3K3aMEH

1)  Henu u 3amaun [TA obecnieuenus uadopmaimonnoi 6e3onacuoctu (1B).

2) Mecro ITA 3amuThl MHPOPMAIMKM B CHCTEME KOMILICKCHOW 3allUThl MH(QOpMaUu
00bekToB aBToMatuzanuu (OA).

3) [Ilpeamer, uemu, 3agadyu, COJCpPKaHHE Kypca, €ro pojib U MECTO B IOATOTOBKE
CHEIHMAIMCTOB 10 KOM TUIEKCHOU 3aluTe UH-(DOpPMaLIUU.

4)  Kpurepuu oneHku uHpopMaroHHoi 6e3onacHoct OA.

5) TunoBsle nyTu yreuku HHGOPMAIMU U YTpo3bl Oe3onacHocTH OA.

6) CayxObl 3amuTel  WHPOPMALKMK: OOCCIEYeHHE, AayTEHTHYHOCTh CYOBEKTOB
UH(POPMALIMOHHOTO B3aMMO/ICHCTBHS, YIIPaBJIEHUE JOCTYIIOM,

7)  CuyxObl 3amuThl HHGOPMAITUU: 00ecrieueHrne CEKPETHOCTH, KOHPUACHITHATLHOCTH U
LIEJIOCTHOCTU MH(OPMAIIH.

8) MUnentudukarus cyOBeKTa, MTOHATHE MPOTOKOJIA UJIEHTU(DUKAINH,
UACHTUGHUIMPYIOLIast HH(pOpMAIIHSL.

9)  OcHOBHBIE 3Talbl MPOSKTHPOBAHKS CHCTEM KOMIUICKCHOMW 3aIUThl HHPOPMAIIHH.

10) OcHoBHble moaxonsl K ITA 3ammre JaHHBIX OT HECAHKIMOHHPOBAHHOTO IOCTYIa
(HCID).

11) [udposanue, KOHTPOJIb JOCTYIA U pa3rpaHUYCHHE IOCTYIA, HEPAPXUUSCKUIN JTOCTYII
K (haiimam.

12) Wnentudwukanus, ayreHTH()UKALNSA, aBTOPU3AITUS.

13) Ayrentudukanus cyobekra. [laposabHbIC CXEMBbI 3alUTHI.

14) CumMeTpuuYHBIE 1 HECUMMETPUYHBIE METOBI ayTeHTU(UKAIINU CYObEKTa.

15) Ayrentudukanus oobekra. PazrpaHndeHue u KOHTPOJIb JOCTYINA K HHGOpMAIUH.

16) 3amura cereBoro (aioBoOro pecypcea.

17) ®wukcanus moctyna K Qaiinam, AOCTYN K JAHHBIM CO CTOPOHBI mporecca. CrocoObt
¢dukcanmu ¢pakra 10cTyma.

18) KoHTposb U yrpaBiieHHE JOCTYIIOM CpeIcTBaMu oneparnnonHoi cucteMsr (OC).

19) CroiikocTh mudpa.

20) CumMeTpUYHBIC KPUIITOCUCTEMbI. AJITOPUTMBI UG POBAHUSI.

21) AcuMMeTpUYHBIC KPUIITOCHCTEMBI.

22) Cucrema OTKPBITOrO pacnpeaeiacuus kiaouei Jnddr—Xemmmana.

23) Kpunrocucrema RSA.

24) Cucrema mmmdposanus ElGamal.

25) KpunrocucreMbl Ha OCHOBE /UM THUECKONW KPHUBOM.

26) 3amuTa (haiiIoB OT K3MCHEHUS.

27) ludposas (3neKTPOHHAS) TOIITHCE.




28)
29)
30)
31)
32)
33)
34)
35)
36)
37)
38)

Xom-yHKIIAH.

O PeKTUBHOCTD pean3aiuy arOpuTMOB.

DKBUBAJIEHTHOCTb MPSMOTO U 0OpaTHOTO MPeoOpa30BaHUM.
XapakTepUCTUKH CTOMKOCTH aJrOPUTMOB.
[Ipou3BOIUTENBHOCTH U IPOCTOTA PEATU3ALINU.

TexHuueckasi peajii3ausi HECUMMETPUYHBIX KPUIITOCUCTEM.
Peanu3anus MOyNIspHBIX ONEpaluid,

Peanuzanus RSA kpunrocucrem

Peanu3anust KpUNTOCUCTEM Ha OCHOBE AJTMITHUYECKUX KPUBBIX.
AnmnapatHble KOMIIOHEHThI KPUMTO3AIIUTHI JAaHHBIX.

3amuTa anropuTMa MWUGPOBaHUS, MPUHLUI YYBCTBUTEIHHOW 00JaCTH U MPUHLUI

T'JIaBHOT'O KJIrO4a.

39)
40)
41)
42)
43)
44)
45)
46)
47)
48)
49)
50)
51)
52)
53)
54)
55)
56)
57)
58)

HeoOxonumeie u gocrtatounbie GyHkiuu [1A cpeacTB KpUNTO3aIIUTHI.
Criennanu3upoBaHHasi KOMIIbIOTEPHAs cucTeMa 0€30I1aCHOCTH.
Kpunrorpaduueckuii comporeccop.

Cranpapt FIPS PUB 140-2 u IBM 4758.

Anmnapatypa IBM 4758.

[TporpamMMHOe oOecrieueHue HU3KOYPOBHEBOW HAYAIBHOM 3arpy3Ku M TUATHOCTHKH.
DNEKTPOHHBIE KIFOYH.

Kitou Touch Memory (iButton),

OnnonanpapieHHbId HHTEPderic MicroLAN.

Pagnouactorasie unentuduxaropst (RFID).

Crangaptsl s RFID texnonoruu,

a7eMeHTHI crienudukanuu cranaapta [SO 14443,

HoBblIe pucku TexHonoruu RFID.

CmapT-KapThl.

MukpornpoieccopHble cMapT-KapThl.

AKTHBaIUs CMapT KapT.

OtgeT Ha cOpoc (mocnegoarenbHOCTh ATR).

Crpykrypa coobmenust APDU.

3amuiieHHas nepeiaya JaHHbIX.

Ousnueckas 3ammra. ClieHapUM aTakd, M[EJTd 3aluThl, TPEOOBAaHMS 3alIUTHI,

HpOTHBOHeﬁCTBHC BMCIIATCIILCTBY.

59)
60)

Pu3NYeCKUil KPUNTOAHAIINS.
Mogens NpoTUBHUKA, MOOOYHBIA KaHAJIBHBIA KPUNTOAHAIN3, KaHAJIbHBIA aHAIN3 Ha

OCHOBE J1e(PeKTOB, HEKOTOPHIE BU/IbI PU3NMUECKIX KaHAIBHBIX aTak Ha RFID.

61)
62)
63)
64)
65)
66)
67)
68)
69)
70)
71)
72)
73)
74)
75)
76)

3amura BO BCTPOEHHBIX CUCTEMAX.
NudopManinoHHO-TEXHOIOTHYECKAs 3aIINTA.

TexHonoruu BCTPOCHHOM 3allHUTHI.

DOnemeHTs! 3amUThI QudtnHra [10.

Kitaccbl 3a1uThl BCTPOEHHBIX 3JIEKTPOHHBIX MOIYJIEH.
3ammTa TaHHBIX B MOOMJIBHBIX OECITPOBOIHBIX CETSX.
Mexann3mbl 3amuThl WLAN Ha ocHOBe WEP.

IEEE 802.1X ayrenTudukanus.

IIporokon TKIP.

Crannapt 3amutel IEEE 802.111.

B3snom nmaposist Touek nocryna WiFi.

JIMCKpEMOHHBIA METOJT OPTaHU3ALMU Pa3rpaHUUYCHUS JOCTYIIA.
MaHaTHBII METOJT OpraHU3allK pa3rpaHuyYEHUs JOCTyIa.
KonTtposb nenoctTHOCTH HHPOPMAIIHH.

Hmuro3zamura nHGOpMaIum.

Kpunrorpaduieckne MeToapl KOHTPOJIS 1IETOCTHOCTH.



77) 3amumennsie OC.

78) Cpencrsa 3aumtel [10 0T HECAHKIIMOHUPOBAHHOM 3arpy3KH.

79) IIA 3ammurta [TO 0T HECAHKIIMOHUPOBAHHOTO KOMIMPOBAHUS, TAPOJIHA U KITFOUH.
80) Opranu3anus XpaHeHUs KIIOYCH.

81) Bammurta IO oT wu3NydeHHs, OTIAIKH, IU3ACCEMOIUPOBAHUS, TPACCUPOBKH IIO
pEpHIBAHUSM.

82) 3amuTa nHbOpPMAIMK HA MAIIMHHBIX HOCHTESAX, OCTATKOB HH()OPMAIUH.

83) Kuaccuduxanus cioco6oB HC/I v )U3HCHHBIH ITUKIT aTak.

84) CnocoObl MPOTHBOACHCTBUS HECAHKIIMOHUPOBAHHOMY MEKCETEBOMY JOCTYITLY.
85) @OyHKIMU MEKCETEBOTO SKPAHUPOBAHUSL.

86) Oco0eHHOCTH MEXKCETEBOTO SKPAHUPOBAHUS Ha PA3IMYHBIX ypoBHIX Mozean OSIL.
87) Pexum QyHKIMOHUPOBAHUS MEKCETEBBIX SKPAHOB U MX OCHOBHBIC KOMIIOHCHTBI.
88) MapuipyTH3aTopsl.

89) lmro3bI CETEBOrO YPOBHSIL.

90) OCHOBBI CETEBOTO U MEXKCETEBOTO B3aUMO/ICHCTBHSI.

91) CxeMbl CeTeBOM 3alIUThI HA 0a3¢ MEKCETEBBIX IKPAHOB.

92) TIpumeHeHHE MEXKCETEBBIX YKPAHOB JIJIsl BAPTYAIbHBIX KOPIOPATHBHBIX CETCH.
93) Kputepun OICHKH MEKCETEBBIX SKPAHOB.

94) TloctpoeHue 3aIIUIIECHHBIX BUPTYAIbHBIX CETCH.

95) CnocoObl co3aaHusl 3aIMIICHHBIX BUP Ty "aJIb"HBIX KaHAJIOB.

96) 0630p MPOTOKOJIOB.

97) MWudpactpykrypa Ha 0OCHOBE KpunTorpaduu ¢ oTKpbiThiMu Kitouamu (MOK).
98) Iludpossie ceprudukarsl. YpapieHue HUPPOBBIMUA CEPTUDUKATAMHE.

99) Kowmmnounentst MOK n ux pyHKINU.

100) Lentp Ceprudukanmu.

101) IlenTp Perucrparum.

102) KoHeuHbIe MOJIH30BATEIH.

103) CereBoii cripaBOYHUK.

104) DnekTpoHHAs MOYTA U JOKYMEHTOOOOPOT.

105) Web-npunoxenus.

106) Crangaptsr B oonactu MOK.

107) Cranmapter PKIX.

108) Cranmaptsel, ocHoBarHbie Ha MOK (S/MIME, SSL u TLS, SET, IPSEC).

109) YnpasieHue KIIOYaMH.

110) IMonmuTHka 6€30MACHOCTH.

111) IIa6noHBL

112) CereBas nmoymTuka 0€30MacHOCTH.

113) DenoHnpoBaHHAs 00OpPOHA.

114) VYupasnenue puckamu. [loHsTHS.

115) Tlporiecc OIEHKH PUCKOB.

116) YMeHbIIICHHE PUCKOB.

117) Aynut uHGOPMAIIMOHHOW 6€30TTaC"HOCTH.

118) Ompenenenusi, TEPMUHOJIOTHSL.

119) Cuenapuii ataxw.

120) INaccuBHas ¥ aKTUBHAs pa3Be/IKa.

121) Beibop sKcCIUTONTA.

122) B3iioMm 11e51eBO# CHCTEMBI.

123) 3arpyska Koja.

124) CoxkpbITHE CIIEIOB B3JIOMA.

125) IIpumeps! aTax.

126) Knaccugukanms ynanéHHbix atak. CIIMCKH TEPMHUHOB, KATETOPHIA, MATPUYHBIC CXEMBI,
MPOIIECCHI, OHTOJIOTHSI aTaK.



127) ®unbTpalis MakeToB.

128) MesxceTeBbie SKpaHbl YPOBHS COSIMHCHUS,

129) MeskceTeBbie SKpaHbl IPUKIIATHOTO YPOBHH,

130) MesxceTeBbie SKpaHbl ¢ JUHAMUYECKOH (DUIIbT "pallieii aKeToB,

131) MeskceTeBbie SKpaHbl HHCIIEKITUH COCTOSHHIA,

132) MexceTeBbie SKpaHbl YPOBHS sijpa.

133) IlepcoHanbHbBIC U paCIpPEACIEHHBIC MEKCETEBBIE DKPAHBI.

134) O6xo01 MexceTeBbIX SKpaHoB. [locTeneHHbIi moaxo . TyHHETupOBaHHUE.

135) TpeboBaHuUs ¥ MMOKA3aTEH 3ANUIIEHHOCTH.

136) TectupoBaHHE MEKCETCBBIX IKPAHOB.

137) Mogenu cucrem obHapyxenus Bropskenuii (CIDF, Jlennunra).

138) Kiaccugukaims cucteM 00OHApYKEHHSI BTOPKSHUH.

139) OGHapyxeHue curHatryp, anoManuii (Meroasl Data Mining, TeXHOJOTHMH MOOHMIBHBIX
areHTOB, TIOCTPOCHUSI UMMYHHBIX CUCTEM).

140) I'eneTHuYECKUE aIrOPUTMBI, HEHPOHHBIC CETH.

141) SI3bIku ONUCAHUS aTaK.

142) Metomapl 00X0/1a CHCTEM O0HAPY)KEHHSI BTOP)KCHHUH.

143) BcromoraTesbHbIC CPE/ICTBA.

144) TectupoBaHuEe CUCTEM OOHAPYKEHHS BTOPKCHUH.

145) Cucrembl peaypeKICHUS BTOPKCHHI.

146) TyHHenupoBaHUE.

147) TIportokon VPN kaHaabHOTO ypOBHSL.

148) TIpotokon IPsec (oOMeHa HWHTEpPHET — KIIOYaMH, AyTCHTH(HKAIUK 3arojoBKa,
MHKaICysuuu conepxkumoro nakera, IKE, coBmectHoe ucnonabzoBanue npotokosioB ESP u
AH. Turb! 3anumERHBIX CBS3EH ).

149) TIportokosiel VPN TpaHCTIOPTHOTO YpPOBHSIL.

150) Ludpossie cepTUdhHUKATHIL.

151) TIpumepsl oTeuecTBeHHOTO TocTpoeHuss VPN.

152) KoMmbroTepHbIe BUPYCHI KaK KIIaCcC pa3pyLIAIOIINX POrPAMMHBIX BO3JICHCTBUIA.

153) HeobOxomumble U TOCTATOUHBIC YCIOBUS HEIOMYIICHUS Pa3pyIIAIOIero BO3ACHCTBUSL.
154) V3onupoBaHHas MPOrpaMMHasi Cpejia.

155) HanpasieHust 1 MepCreKTUBbI pa3BUTHS METOJ0B U cpecTB [TA 3anmtsl nHpOpMaum
U yIpaBJIEeHUs MpPaBaMU HCIOJb-30BaHUS WH(POPMALIMOHHBIX PECYpCOB NpU Ieperade
nH(pOpMaLMU IO KaHaJIaM CBSI3H.

156) CoBpemennbie cucteMbl [TA 3anmTer nHGOpMaNY Ha 00BEKTaX HHPOPMATH3ALINH.
157) Bo3moskHOCTH cOBpeMeHHBIX [TA Cpe/icTB 3aIIUTHL.



