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1. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ 

УСПЕВАЕМОСТИ И САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ ПО ДИСЦИПЛИНЕ 

(ПРАКТИКЕ)  

 

Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам 

освоения дисциплины и учебно-методическое обеспечение 

самостоятельной работы Домашние задания. 

1. Анализ рисков информационной безопасности с использованием модели 

информационных потоков. 

2. Анализ рисков информационной безопасности с использованием модели угроз и 

уязвимостей. 

3. Управление рисками информационной безопасности согласно ГОСТ Р ИСО/МЭК 

17799. Составление правил политик безопасности. 

4. Управление рисками информационной безопасности по ГОСТ Р ИСО/МЭК 17799. 

Анализ выполнения правил политик безопасности 

5. Расчет рисков информационной безопасности по методике RiskWatch. 

6. Методика анализа рисков информационной безопасности CORAS. 

Оценочные средства для промежуточной аттестации 

Экзамен Список вопросов для экзамена по дисциплине 

1. Информационная безопасность бизнеса. 

2. Проблемы обоснования стоимости корпоративной системы защиты информации. 

3. Службы информационной безопасности. 

4. Основные функции специалистов, ответственных за информационную безопасность. 

5. Основные этапы работы по обеспечению режима информационной безопасности. 

6. Постановка задачи анализа рисков. 

7. Национальные особенности защиты информации. 

8. Национальные стандарты управления рисками информационной безопасности: ГОСТ Р 

ИСО/МЭК семейств 17799, 27000, 13335, 13569, 18044, 18045. 

9. Международные стандарты управления рисками: CobiT, ITIL, BSI, COSO, SAS70, NIST-800. 

10. Обзор основных стандартов. 

11. Ведомственные и корпоративные стандарты управления рисками информационной 

безопасности. 

12. Вопросы анализа рисков и управления ими. 

13. Идентификация рисков. 

14. Оценивание рисков. 

15. Качественные и количественные методики оценки рисков. 

16. Выбор допустимого уровня рисков. 

17. Выбор контрмер и оценка их эффективности. 

18. Разработка корпоративной методики анализа рисков. 

19. Инструментарии базового уровня. 

20. Средства полного анализа рисков. 

21. Комплекс оценки рисков «ГРИФ». 

22. Методики и инструменты CORAS 
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23. Методики и инструменты CRAMM, 

24. Методики и инструменты Babel Enterprise 

25. Методики и инструменты RiskWatch. 

26. Экспертная система «АванГард». 

27. Основные элементы управления рисками информационных систем. 

28. Система управления информационными рисками. 

Пример билета 

1. Постановка задачи анализа рисков. 
2. Методики и инструменты CRAMM 

 


