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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Преступления в сфере высоких технологий и информационной 

безопасности» входит в программу магистратуры «Цифровые финансовые технологии и 

право (FinTechLaw)» по направлению 40.04.01 «Юриспруденция» и изучается в 3 семестре 

2 курса. Дисциплину реализует Кафедра административного и финансового права. 

Дисциплина состоит из 3 разделов и 10 тем и направлена на изучение основных типов 

преступлений, совершаемых с использованием информационных технологий и в 

киберпространстве; современных технологий и средств, применяемых для выявления, 

расследования и предотвращения киберпреступлений; практических аспектов организации 

работы подразделений по информационной безопасности и взаимодействия с 

правоохранительными органами и другими структурами. 

Целью освоения дисциплины является формирование у обучающихся системного 

представления о сущности уголовной ответственности, с особенностями ее реализации в 

сфере высоких технологий и информационной безопасности; о понятиях и признаках таких 

преступлений; об уголовно-правовых основах квалификации преступлений, совершаемых с 

использованием высоких технологий, а также об уголовной политике по данному вопросу. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Преступления в сфере высоких технологий и 

информационной безопасности» направлено на формирование у обучающихся следующих 

компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-1 

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного подхода, 

вырабатывать стратегию 

действий 

УК-1.1 Анализирует проблемную ситуацию как систему, 

выявляя ее составляющие и связи между ними; 

УК-1.2 Определяет пробелы в информации, необходимой для 

решения проблемной ситуации, и проектирует процессы по их 

устранению; 

УК-1.3 Критически оценивает надежность источников 

информации, работает с противоречивой информацией из 

разных источников; 

УК-1.4 Разрабатывает и содержательно аргументирует 

стратегию решения проблемной ситуации на основе 

системного и междисциплинарных подходов; 

УК-1.5 Использует логико-методологический инструментарий 

для критической оценки современных концепций 

философского и социального характера в своей предметной 

области; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Преступления в сфере высоких технологий и информационной 

безопасности» относится к части, формируемой участниками образовательных отношений 

блока 1 «Дисциплины (модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Преступления в сфере высоких 

технологий и информационной безопасности». 
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Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-1 

Способен осуществлять 

критический анализ 

проблемных ситуаций на 

основе системного 

подхода, вырабатывать 

стратегию действий 

Актуальные проблемы цифровых 

технологий в финансовом праве;  

Цифровые технологии как 

инструмент финансового 

контроля;  

Банковское право;  

Правовая статистика**;  

Интерпретация социологических 

данных в правоприменительном 

процессе**;  

Ознакомительная практика;  

Учебная практика: научно-

исследовательская работа 

(получение первичных навыков 

научно-исследовательской 

работы). Научно-

исследовательский семинар №1.1;  

Учебная практика: научно-

исследовательская работа 

(получение первичных навыков 

научно-исследовательской 

работы). Научно-

исследовательский семинар №1.2;  

 

Актуальные проблемы 

правового регулирования 

финансового рынка**;  

Производственная практика: 

преддипломная практика;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Преступления в сфере высоких технологий и информационной безопасности» составляет «3» 

зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 16 16 

Лекции (ЛК) 2 2 

Лабораторные работы (ЛР) 2 2 

Практические/семинарские занятия (СЗ) 12 12 

Самостоятельная работа обучающихся, ак.ч. 92 92 

Контроль (экзамен/зачет с оценкой), ак.ч. 0 0 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Уголовно-правовая 

природа преступлений в 

сфере высоких 

технологий и 

информационной 

безопасности 

1.1 

Понятие и классификация преступлений в сфере 

высоких технологий и информационной 

безопасности 

ЛК, ЛР, 

СЗ 

1.2 

Уголовно-правовая характеристика 

преступлений в сфере высоких технологий и 

информационной безопасности 

ЛК, ЛР, 

СЗ 

Раздел 2 

Уголовно-правовая 

характеристика 

преступлений, 

совершаемых с 

использованием высоких 

технологий 

2.1 
Преступления, совершаемые с использованием 

высоких технологий 

ЛК, ЛР, 

СЗ 

2.2 

Преступления, предметом которых являются 

устройства, ставшие продуктом высоких 

технологий 

ЛК, ЛР, 

СЗ 

2.3 

Преступления, в которых использование 

высоких технологии является 

квалифицирующим признаком 

ЛК, ЛР, 

СЗ 

Раздел 3 

Уголовно-правовая 

характеристика 

преступлений в сфере 

компьютерной 

информации 

3.1 
Неправомерный доступ к компьютерной 

информации 

ЛК, ЛР, 

СЗ 

3.2 
Создание, использование и распространение 

вредоносных компьютерных программ 

ЛК, ЛР, 

СЗ 

3.3 

Нарушение правил эксплуатации средств 

хранения, обработки или передачи 

компьютерной информации и информационно-

телекоммуникационных сетей 

ЛК, ЛР, 

СЗ 

3.4 

Неправомерное воздействие на критическую 

информационную инфраструктуру Российской 

Федерации 

ЛК, ЛР, 

СЗ 

3.5 

Нарушение правил централизованного 

управления техническими средствами 

противодействия угрозам устойчивости, 

безопасности и целостности функционирования 

на территории Российской Федерации 

информационно-телекоммуникационной сети 

«Интернет» и сети связи общего пользования 

ЛК, ЛР, 

СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Комплект 

специализированной 

мебели; технические 

средства: Моноблок, 

Мультимедийный 

Проектор, Экран для 

проектора, Доска 
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Преступления в сфере высоких технологий и информационной безопасности : 

учебное пособие : [16+] / В. Ф. Васюков, А. Г. Волеводз, М. М. Долгиева, В. Н. Чаплыгина 

; под науч. ред. А. Г. Волеводза ; Московский государственный институт международных 

отношений (Университет) Министерства иностранных дел Российской Федерации. – 

Москва : Прометей, 2023. – 1086 с. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=701090 (дата обращения: 04.03.2024). – 

Библиогр. в кн. – ISBN 978-5-00172-447-6. – Текст : электронный. 

 2. Корабельников, С. М.  Преступления в сфере информационной безопасности : 

учебное пособие для вузов / С. М. Корабельников. — Москва : Издательство Юрайт, 2023. 

— 111 с. — (Высшее образование). — ISBN 978-5-534-12769-0. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519079 (дата 

обращения: 04.03.2024). 

Дополнительная литература: 

 1. Уголовное право. Особенная часть : учебник для вузов / А. В. Наумов [и др.] ; 

ответственные редакторы А. В. Наумов, А. Г. Кибальник. — 6-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2024. — 564 с. — (Высшее образование). — ISBN 978-5-

534-18550-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/535355 (дата обращения: 04.03.2024) 

 2. Уголовное право России. Особенная часть : учебник для вузов / О. С. Капинус [и 

др.]. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 1189 с. — 

(Высшее образование). — ISBN 978-5-534-18351-1. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/534839 (дата 

обращения: 04.03.2024). 

 3. Преступления в сфере компьютерной информации : учебное пособие / А. Н. 

маркерная, Wi-fi 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве 28 шт.), доской (экраном) и 

техническими средствами мультимедиа 

презентаций. 

Комплект 

специализированной 

мебели; технические 

средства: Моноблок, 

Мультимедийный 

Проектор, Экран для 

проектора, Доска 

маркерная, Wi-fi 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Комплект 

специализированной 

мебели; технические 

средства: Моноблоки 

Мультимедийный 

Проектор, Экран для 

проектора, Интерактивная 

доска, Wi-fi 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Комплект 

специализированной 

мебели; технические 

средства: Моноблоки, Wi-

fi 
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Попов. — Санкт-Петербург : Санкт-Петербургский юридический институт (филиал) 

Университета прокуратуры Российской Федерации, 2018. — 68 с. 

 4. Преступления в сфере обращения цифровой информации / И. Р. Бегишев, И. И. 

Бикеев – Казань: Изд-во «Познание» Казанского инновационного университета, 2020. – 

300 с. (Серия «Цифровая безопасность»). ISBN 978-5-8399-0726-3 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Преступления в сфере высоких технологий и 

информационной безопасности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Преступления в сфере высоких технологий и информационной безопасности» 

представлены в Приложении к настоящей Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего 

локального нормативного акта РУДН. 
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