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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Основы информационной безопасности» входит в программу 

бакалавриата «Искусственный интеллект: разработка и обучение интеллектуальных 

систем» по направлению 02.03.02 «Фундаментальная информатика и информационные 

технологии» и изучается в 5 семестре 3 курса. Дисциплину реализует Кафедра теории 

вероятностей и кибербезопасности. Дисциплина состоит из 4 разделов и 8 тем и направлена 

на изучение действующего законодательства РФ в информационной сфере; 

государственной политики в сфере обеспечения информационной безопасности;  

принципов применения методов обеспечения информационной безопасности. 

Целью освоения дисциплины является обучить студентов принципам обеспечения 

информационной безопасности государства, подходам к анализу его информационной 

инфраструктуры и решению задач обеспечения информационной безопасности компьютер-

ных систем. дать основы: обеспечения информационная безопас-ность личности, 

общества и государства; защиты информации как объективной закономерности развития 

современного общества; методологию создания систем защиты ин-формации; процессов 

сбора, передачи и накопления информации; методов и средств веде-ния информационных 

войн; методов обеспечения информационной безопасности компьютерных систем. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Основы информационной безопасности» направлено на 

формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-11 

Способен формировать 

нетерпимое отношение к 

проявлениям экстремизма, 

терроризма, коррупционному 

поведению и 

противодействовать им в 

профессиональной 

деятельности 

УК-11.1 Анализирует действующие правовые нормы, 
обеспечивающие борьбу с коррупцией в различных областях 

жизнедеятельности, а также способы профилактики коррупции 

и формирования нетерпимого отношения к ней; 

УК-11.2 Планирует, организует и проводит мероприятия, 

обеспечивающие формирование гражданской позиции и 

предотвращение коррупции в обществе; 

УК-11.3 Соблюдает правила общественного взаимодействия на 

основе соблюдения действующего законодательства и 

нетерпимого отношения к коррупции; 

ОПК-4 

Способен участвовать в 

разработке стандартов, норм и 

правил, связанных с 
профессиональной 

деятельностью, технической 

документации программных 

продуктов и комплексов с 

использованием стандартов, 

норм и правил, а также в 

управлении проектами создания 

информационных систем на 

стадиях жизненного цикла 

ОПК-4.1 Знает принципы сбора и анализа информации, 
создания информационных систем на стадиях жизненного 

цикла; 

ОПК-4.2 Умеет осуществлять управление проектами 

информационных систем; 

ОПК-4.3 Имеет практический опыт анализа и интерпретации 

информационных систем; 

ОПК-5 

Способен инсталлировать и 

сопровождать программное и 

аппаратное обеспечение для 

информационных и 
автоматизированных систем и 

баз данных, в том числе 

ОПК-5.1 Знает методику установки и администрирования 

информационных систем и баз данных. Знаком с содержанием 

Единого реестра российских программ; 

ОПК-5.2 Умеет реализовывать техническое сопровождение 
информационных систем и баз данных; 

ОПК-5.3 Имеет практические навыки установки и инсталляции 



3 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

отечественного происхождения, 

с учетом информационной 

безопасности 

программных комплексов, применения основ сетевых 

технологий; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Основы информационной безопасности» относится к обязательной 

части блока 1 «Дисциплины (модули)» образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Основы информационной 

безопасности». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-11 

Способен формировать 

нетерпимое отношение к 

проявлениям экстремизма, 

терроризма, 

коррупционному 

поведению и 

противодействовать им в 

профессиональной 

деятельности 

Основы российской 

государственности;  

Основы военной подготовки. 

Безопасность жизнедеятельности;  

Правоведение;  

 

 

ОПК-4 

Способен участвовать в 
разработке стандартов, 

норм и правил, связанных 

с профессиональной 

деятельностью, 

технической 

документации 

программных продуктов и 

комплексов с 

использованием 

стандартов, норм и правил, 

а также в управлении 
проектами создания 

информационных систем 

на стадиях жизненного 

цикла 

 

Технологическая (проектно-

технологическая) практика 

(производственная);  

Управление проектами;  

 

ОПК-5 

Способен инсталлировать 

и сопровождать 

программное и аппаратное 

обеспечение для 

информационных и 

автоматизированных 

систем и баз данных, в том 

числе отечественного 

происхождения, с учетом 
информационной 

безопасности 

Реляционные базы данных;  

NoSQL базы данных;  

 

Технологическая (проектно-

технологическая) практика 

(производственная);  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики



4 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Основы информационной безопасности» составляет «2» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

5 

Контактная работа, ак.ч. 36 36 

Лекции (ЛК) 18 18 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 18 18 

Самостоятельная работа обучающихся, ак.ч. 36 36 

Контроль (экзамен/зачет с оценкой), ак.ч. 0 0 

Общая трудоемкость дисциплины ак.ч. 72 72 

зач.ед. 2 2 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Информационная 
безопасность в системе 

национальной 

безопасности Российской 

Федерации 

1.1 

Понятие национальной безопасности, виды 

безопасности. Информационная безопасность 

РФ  

ЛК, СЗ 

Раздел 2 

Основы государственной 

политики Российской 

Федерации в области 

информа-ционной 

безопасности 

2.1 

Национальные интересы Российской Федерации 

в информационной сфере и их обеспечение. 

Виды угроз информационной безопасности 

Российской Федерации. Источники угроз 

информационной безопасности Российской 

Федерации.  

ЛК 

2.2 

Выявление угроз и уязвимостей в 

информационных системах предприятий.  

Интересы государства в информационной сфере.  

СЗ 

Раздел 3 
Информационное 

противоборство 

3.1 
Методы нарушения конфиденциальности, 
целостности и доступности информации. 

методы борьбы с ними. 

ЛК 

3.2 

Субъекты информационного противоборства. 

Цели информационного противоборства. 

Методы нарушения конфиденциальности, 

целостности и доступности информации. 

Причины, виды, каналы утечки и искажения 

информации. 

СЗ 

Раздел 4 

Методы и средства 

обеспечения 

информационной 

безопасности объектов 
информатизации 

4.1 

Общие методы обеспечения информационной 

безопасности Российской Федерации. Правовые, 

организационно-технические и экономические 

методы обеспечения информационной 

безопасности.  

ЛК 

4.2 
 Идентификация и аутентификация личности по 

биометрическим показателям 
СЗ 

4.3 
Изучение защиты информации с помощью 
стеганографии. Изучение порядка выбора, 

хранения и передачи паролей 

СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

 

Семинарская 
Аудитория для проведения занятий 

семинарского типа, групповых и 
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Казарин О. В. Программно-аппаратные средства защиты информации. Защита 

программного обеспечения : учебник и практикум для вузов:  Издательство Юрайт, 

2018//ЭБС Университетская библиотека Online 

Дополнительная литература: 

 1.  

 2.  

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Основы информационной безопасности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 
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«Основы информационной безопасности» представлены в Приложении к настоящей 

Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего 

локального нормативного акта РУДН. 
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