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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Основы информационной безопасности в профессиональной 

деятельности» входит в программу бакалавриата «Прикладная цифровая филология» по 

направлению 45.03.01 «Филология» и изучается в 3 семестре 2 курса. Дисциплину 

реализует Кафедра прикладной информатики и интеллектуальных систем в гуманитарной 

сфере. Дисциплина состоит из 7 разделов и 14 тем и направлена на изучение основ 

информационной безопасности в контексте профессиональной деятельности в области 

кибертехнологий и анализа данных в гуманитарной сфере. Студенты знакомятся с 

основными принципами защиты информации, угрозами информационной безопасности и 

методами их предотвращения.
 

Целью освоения дисциплины является формирование у студентов понимания 

важности информационной безопасности в современном информационном обществе и 

развитие навыков обеспечения безопасности информационных систем и данных в 

гуманитарной сфере. Студенты учатся выявлять уязвимости информационных систем, 

применять меры по защите данных и анализировать сценарии кибератак для эффективного 

управления рисками информационной 
 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Основы информационной безопасности в профессиональной 

деятельности» направлено на формирование у обучающихся следующих компетенций 

(части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-12 

Способен искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать и 

передавать информацию с 

использованием цифровых 

средств, а также с помощью 

алгоритмов при работе с 

полученными из различных 

источников данными с целью 

эффективного использования 

полученной информации для 

решения задач; способен 

проводить оценку информации, 

ее достоверность, строить 

логические умозаключения на 

основании поступающих 

информации и данных. 

УК-12.1 Ищет нужные источники информации и данные, 

воспринимает, анализирует, запоминает и передает 

информацию с использованием цифровых средств, а также с 

помощью алгоритмов при работе с полученными из различных 

источников данными с целью эффективного использования 

полученной информации для решения задач; 

УК-12.2 Проводит оценку информации, ее достоверность, 

строит логические умозаключения на основании поступающих 

информации и данных; 

ОПК-6 

Способен решать стандартные 

задачи по организационному и 

документационному 

обеспечению 

профессиональной 

деятельности с применением 

современных технических 

средств, информационно-

коммуникационных технологий 

и с учетом требований 

ОПК-6.2 Применяет современные технические средства и 

информационно-коммуникационные технологии с учетом 

требований информационной безопасности для 

организационного и документационного обеспечения 

профессиональной деятельности, в том числе педагогической, 

деятельности; 
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Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

информационной безопасности 

ПК-10 

Способен создавать, 

использовать современные 

цифровые технологии и 

средства управления 

информацией в 

профессиональной, в тоим 

числе педагогической, 

деятельности 

ПК-10.1 Знает современные цифровые технологии и средства 

управления информацией для применения в 

профессиональной, в том числе педагогической, деятельности; 

ПК-10.2 Применяет, комбинирует и адаптирует существущие 

информационно-коммуникационные технологии для решения 

задач в профессиональной, в том числе педагогической, 

деятельности с учетом требований информационной 

безопасности; 

ПК-9 

Способен создавать, 

использовать современные 

цифровые технологии и 

средства управления 

информацией в 

профессиональной, в том числе 

педагогической, деятельности 

ПК-9.1 Решает стандартные задачи в профессиональной, в том 

числе педагогической, деятельности с использованием 

специализированных цифровых инструментов и технологий с 

учетом требований информационной безопасности; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Основы информационной безопасности в профессиональной 

деятельности» относится к обязательной части блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Основы информационной 

безопасности в профессиональной деятельности». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-12 

Способен искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать 

и передавать информацию 

с использованием 

цифровых средств, а также 

с помощью алгоритмов 

при работе с полученными 

из различных источников 

данными с целью 

эффективного 

использования полученной 

информации для решения 

задач; способен проводить 

оценку информации, ее 

достоверность, строить 

логические 

умозаключения на 

основании поступающих 

информации и данных. 

Инструментальные средства 

цифрового филолога;  

Вычислительное мышление;  

Базовый курс языкознания;  

Современный русский язык;  

Базовый курс литературоведения;  

Базы данных, системы 

управления базами данных**;  

Вводный курс по математике;  

Цифровые методы в 

гуманитарных науках**;  

 

Технологическая практика;  

Преддипломная практика;  

Основы математико-

статистического анализа в 

филологии**;  

Спецкурс по 

программированию на языке 

Python**;  

Основы веб-разработки;  

Информационные системы 

анализа данных в 

гуманитарной сфере;  

Методы и модели 

искусственного интеллекта 

для анализа и обработки 

текста**;  

Математические методы в 

гуманитарной сфере**;  

Методы визуального 

программирования**;  

Инструменты 

искусственного интеллекта 

для анализа и обработки 

текста**;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

Второй иностранный язык 

(практический курс);  

Типологическая 

лингвистика;  

Стилистика современного 

русского языка;  

Основы психолингвистики и 

теории речевой 

деятельности;  

Введение в корпусную 

лингвистику;  

История русской 

литературы;  

История зарубежной 

литературы;  

 

ОПК-6 

Способен решать 

стандартные задачи по 

организационному и 

документационному 

обеспечению 

профессиональной 

деятельности с 

применением 

современных технических 

средств, информационно-

коммуникационных 

технологий и с учетом 

требований 

информационной 

безопасности 

 

Методика преподавания 

русского языка;  

Методика преподавания 

литературы;  

Методика организации 

внеучебной деятельности и 

профориентационных 

мероприятий;  

Basics of Digital Technologies 

in Education;  

Технологическая практика;  

 

ПК-10 

Способен создавать, 

использовать современные 

цифровые технологии и 

средства управления 

информацией в 

профессиональной, в тоим 

числе педагогической, 

деятельности 

Базы данных, системы 

управления базами данных**;  

Вычислительное мышление;  

Цифровые методы в 

гуманитарных науках**;  

Инструментальные средства 

цифрового филолога;  

 

Спецкурс по 

программированию на языке 

Python**;  

Основы веб-разработки;  

Методы визуального 

программирования**;  

Методы и модели 

искусственного интеллекта 

для анализа и обработки 

текста**;  

Инструменты 

искусственного интеллекта 

для анализа и обработки 

текста**;  

Создание цифрового 

контента;  

Информационные системы 

анализа данных в 

гуманитарной сфере;  

Имплицитность медийного 

текста**;  

Сценарии, стратегии и 

тактики речевого 

взаимодействия**;  

Технологическая практика;  

Преддипломная практика;  

 

ПК-9 
Способен создавать, 

использовать современные 

Базы данных, системы 

управления базами данных**;  

Коммуникационно-

информационная практика;  
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

цифровые технологии и 

средства управления 

информацией в 

профессиональной, в том 

числе педагогической, 

деятельности 

Инструментальные средства 

цифрового филолога;  

Цифровые методы в 

гуманитарных науках**;  

 

Педагогическая практика;  

Технологическая практика;  

Преддипломная практика;  

Типологическая 

лингвистика;  

Методика преподавания 

русского языка;  

Методика преподавания 

литературы;  

Методика организации 

внеучебной деятельности и 

профориентационных 

мероприятий;  

Создание цифрового 

контента;  

Основы веб-разработки;  

Информационные системы 

анализа данных в 

гуманитарной сфере;  

Методы и модели 

искусственного интеллекта 

для анализа и обработки 

текста**;  

Теория и практика 

мультимедиа-

коммуникации**;  

Языковая картина мира**;  

Сторителлинг в 

традиционной и цифровой 

образовательной среде**;  

Копирайтинг**;  

Лингвистическая 

экспертиза текста в 

общегуманитарной 

сфере**;  

Мифология и 

мифопоэтика**;  

Интернет-фольклор**;  

Инструменты 

искусственного интеллекта 

для анализа и обработки 

текста**;  

Спецкурс по 

программированию на языке 

Python**;  

Методы визуального 

программирования**;  

Теория и практика 

аргументации**;  

Риторика и ораторское 

искусство**;  

Имплицитность медийного 

текста**;  

Сценарии, стратегии и 

тактики речевого 

взаимодействия**;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Основы информационной безопасности в профессиональной деятельности» составляет «3» 

зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

3 

Контактная работа, ак.ч. 34 34 

Лекции (ЛК) 17 17 

Лабораторные работы (ЛР) 17 17 

Практические/семинарские занятия (СЗ) 0 0 

Самостоятельная работа обучающихся, ак.ч. 56 56 

Контроль (экзамен/зачет с оценкой), ак.ч. 18 18 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 

 

Общая трудоемкость дисциплины «Основы информационной безопасности в профессиональной деятельности» составляет «3» 

зачетные единицы. 

Таблица 4.2. Виды учебной работы по периодам освоения образовательной программы высшего образования для заочной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

6 

Контактная работа, ак.ч. 6 6 

Лекции (ЛК) 2 2 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 4 4 

Самостоятельная работа обучающихся, ак.ч. 102 102 

Контроль (экзамен/зачет с оценкой), ак.ч. 0 0 

Общая трудоемкость дисциплины ак.ч. 108 108 

зач.ед. 3 3 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Введение в 

информационную 

безопасность 

1.1 

Определение основных терминов и понятий в 

информационной безопасности. 

 

ЛК, ЛР 

1.2 

Анализ основных угроз и уязвимостей в 

информационных системах. 

 

ЛК, ЛР 

Раздел 2 
Защита информации 

 

2.1 

Физические, технические и организационные 

меры по защите информации. 

 

ЛК, ЛР 

2.2 

Практические задания: оценка уровня защиты 

информации в организации. 

 

ЛК, ЛР 

Раздел 3 

Криптография и защита 

данных 

 

3.1 

Основные принципы криптографии и методы 

защиты данных. 

 

ЛК, ЛР 

3.2 

Практическое применение криптографических 

алгоритмов. 

 

ЛК, ЛР 

Раздел 4 

Аутентификация и 

управление доступом 

 

4.1 

Методы аутентификации пользователей и 

управления их доступом к ресурсам. 

 

ЛК, ЛР 

4.2 

Практические упражнения по настройке систем 

аутентификации. 

 

ЛК, ЛР 

Раздел 5 
Защита сетей и систем 

 

5.1 

Меры защиты сетевых и информационных 

систем от внешних и внутренних атак. 

 

ЛК, ЛР 

5.2 

Практические задания по обеспечению 

безопасности сетей. 

 

ЛК, ЛР 

Раздел 6 

Управление 

инцидентами 

безопасности 

 

6.1 

Принципы и процедуры управления 

инцидентами информационной безопасности. 

 

ЛК, ЛР 

6.2 
Симуляция и анализ инцидентов безопасности. 

 
ЛК, ЛР 

Раздел 7 

Этика и 

профессиональное 

поведение 

 

7.1 

Обсуждение этических аспектов в области 

информационной безопасности. 

 

ЛК, ЛР 

7.2 

Разработка профессиональных стандартов 

поведения и ответственности. 

 

ЛК, ЛР 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Козырь, Н. С.  Гуманитарные аспекты информационной безопасности : учебное 

пособие для вузов / Н. С. Козырь, Н. В. Седых. — Москва : Издательство Юрайт, 2024. — 

170 с. — (Высшее образование). — ISBN 978-5-534-17153-2.  

 

 2. Организационное и правовое обеспечение информационной безопасности : 

учебник для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под 

редакцией Т. А. Поляковой, А. А. Стрельцова. — 2-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2024. — 357 с. — (Высшее образование). — ISBN 978-5-534-19108-

0. 

 

 3. Зенков, А. В.  Информационная безопасность и защита информации : учебное 

пособие для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2024. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. 

 

Дополнительная литература: 

 1. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. 

М. Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 277 с. 

— (Высшее образование). — ISBN 978-5-534-16450-3. 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Мультимедийное 

оборудование, наборы 

демонстрационного 

оборудования и учебно-

наглядных пособий, 

обеспечивающие 

тематические 

иллюстрации.  

 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве [Параметр] шт.), доской 

(экраном) и техническими средствами 

мультимедиа презентаций. 

Компьютерная техника с 

возможностью 

подключения к сети 

"Интернет" и 

обеспечением доступа в 

электронную 

информационно-

образовательную среду 

организации. 

 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Компьютерная техника с 

возможностью 

подключения к сети 

"Интернет" и 

обеспечением доступа в 

электронную 

информационно-

образовательную среду 

организации. 
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 2. Войниканис, Е. А.  Правовое регулирование информационных отношений в 

сфере защиты информации с ограниченным доступом : учебное пособие для вузов / Е. А. 

Войниканис ; под редакцией М. А. Федотова. — 2-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2024. — 57 с. — (Высшее образование). — ISBN 978-5-534-17204-1. 

 

 3. Богатырев, В. А.  Информационные системы и технологии. Теория надежности : 

учебное пособие для вузов / В. А. Богатырев. — 2-е изд. — Москва : Издательство Юрайт, 

2024. — 366 с. — (Высшее образование). — ISBN 978-5-534-15951-6.  

 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Основы информационной безопасности в 

профессиональной деятельности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 
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