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1. ЦЕЛЬ ПРОВЕДЕНИЯ И ЗАДАЧИ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ 
АТТЕСТАЦИИ (ГИА)

Целью проведения ГИА в рамках реализации ОП ВО «Кибербезопасность в 
экономике» является определение соответствия результатов освоения обучающимися 
ОП ВО соответствующим требованиям ОС ВО РУДН.

Задачами государственной итоговой аттестации являются:
-  проверка  качества  обучения  личности  основным  гуманитарным  знаниям, 

естественнонаучным  законам  и  явлениям,  необходимым  в  профессиональной 
деятельности;

-  определение  уровня  теоретической  и  практической  подготовленности 
выпускника  к  выполнению  профессиональных  задач  в  соответствии  с  получаемой 
квалификацией;

- установление степени стремления личности к саморазвитию, повышению своей 
квалификации и мастерства;

-  проверка  сформированности  у  выпускника  устойчивой  мотивации  к 
профессиональной деятельности в соответствии с предусмотренными ОС ВО РУДН 
типами задач профессиональной деятельности;

-  оценка  уровня  способности  выпускников  находить  организационно-
управленческие  решения  в  нестандартных  ситуациях  и  готовности  нести  за  них 
ответственность;

-  обеспечение  интеграции  образования  и  научно-технической  деятельности, 
повышение  эффективности  использования  научно-технических  достижений, 
реформирование научной сферы и стимулирование инновационной деятельности;

- обеспечение качества подготовки специалистов в соответствии с требованиями 
ОС ВО РУДН.

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОП ВО

К ГИА допускается обучающийся, не имеющий академической задолженности и 
в полном объеме выполнивший учебный план или индивидуальный учебный план ОП 
ВО.

По  окончанию  освоения  ОП  ВО  выпускник  должен  обладать  следующими 
универсальными компетенциями (УК):

Код и наименование УК
УК-1: Способен осуществлять поиск, критический анализ и синтез информации, применять 
системный подход для решения поставленных задач
УК-2: Способен определять круг задач в рамках поставленной цели и выбирать оптимальные 
способы  их  решения,  исходя  из  действующих  правовых  норм,  имеющихся  ресурсов  и 
ограничений
УК-3:  Способен осуществлять  социальное  взаимодействие  и  реализовывать  свою роль  в 
команде
УК-4:  Способен к коммуникации в межличностном и межкультурном взаимодействии на 
русском  как  иностранном  и  иностранном(ых)  языке(ах)  на  основе  владения 
взаимосвязанными  и  взаимозависимыми  видами  репродуктивной  и  продуктивной 



Код и наименование УК
иноязычной речевой деятельности,  такими как аудирование,  говорение,  чтение,  письмо и 
перевод в повседневнобытовой, социокультурной, учебно-профессиональной, официально-
деловой и научной сферах общения.
УК-5:  Способен  воспринимать  межкультурное  разнообразие  общества  в  социально- 
историческом, этическом и философском контекстах
УК-6:  Способен  управлять  своим  временем,  выстраивать  и  реализовывать  траекторию 
саморазвития на основе принципов образования в течение всей жизни
УК-7:  Способен  поддерживать  должный  уровень  физической  подготовленности  для 
обеспечения полноценной социальной и профессиональной деятельности
УК-8:  Способен создавать и поддерживать в повседневной жизни и в профессиональной 
деятельности  безопасные  условия  жизнедеятельности  для  сохранения  природной  среды, 
обеспечения  устойчивого  развития  общества,  в  том  числе  при  угрозе  и  возникновении 
чрезвычайных ситуаций и военных конфликтов
УК-9:  Способен  использовать  базовые  дефектологические  знания  в  социальной  и 
профессиональной сферах
УК-10: Способен принимать обоснованные экономические решения в различных областях 
жизнедеятельности
УК-11:  Способен  формировать  нетерпимое  отношение  к  проявлениям  экстремизма, 
терроризма,  коррупционному  поведению  и  противодействовать  им  в  профессиональной 
деятельности.
УК-12:  Способен:  искать  нужные  источники  информации  и  данные,  воспринимать, 
анализировать, запоминать и передавать информацию с использованием цифровых средств, а 
также с помощью алгоритмов при работе с полученными из различных источников данными с 
целью эффективного использования полученной информации для решения задач; проводить 
оценку информации,  ее  достоверность,  строить логические умозаключения на основании 
поступающих информации и данных

- общепрофессиональными компетенциями (ОПК):

Код и наименование ОПК
ОПК-1 Способен проводить моделирование, анализ и совершенствование бизнес-процессов и 
информационно-технологической инфраструктуры предприятия в интересах достижения его 
стратегических  целей  с  использованием  современных  методов  и  программного 
инструментария;
ОПК-2 Способен  проводить  исследование  и  анализ  рынка  информационных  систем  и 
информационно-коммуникационных  технологий,  выбирать  рациональные  решения  для 
управления бизнесом;
ОПК-3 Способен управлять процессами создания и использования продуктов и услуг в сфере 
информационно-коммуникационных технологий,  в  том числе разрабатывать алгоритмы и 
программы для их практической реализации;
ОПК-4 Способен понимать принципы работы информационных технологий; использовать 
информацию,  методы  и  программные  средства  ее  сбора,  обработки  и  анализа  для 
информационно-аналитической поддержки принятия управленческих решений;
ОПК-5 Способен организовывать  взаимодействие с  клиентами и партнерами в  процессе 
решения задач управления жизненным циклом информационных систем и информационно-
коммуникационных технологий;
ОПК-6 Способен  выполнять  отдельные  задачи  в  рамках  коллективной  научно-



Код и наименование ОПК
исследовательской,  проектной  и  учебно-профессиональной  деятельности  для  поиска, 
выработки  и  применения  новых  решений  в  области  информационно-коммуникационных 
технологий.

- профессиональными компетенциями (ПК):

Код и наименование ПК
ПК-1 Способен проводить работы по обработке и анализу научно-технической информации и 
результатов исследований
ПК-2 Способен применять фундаментальные знания, полученные в области математических 
и (или) естественных наук, и использовать их в профессиональной деятельности
ПК-3 Способен выполнять  работы и управлять  работами по созданию (модификации)  и 
сопровождению  ИС,  автоматизирующих  задачи  организационного  управления  и  бизнес-
процессы
ПК-4  Способен  принимать  обоснованные  управленческие  решения  в  своей 
профессиональной деятельности
ПК-5  Способен  решать  задачи  управления  кибербезопасностью  предприятий  и  иных 
экономических систем

3. СОСТАВ ГИА

ГИА может проводится как в очном формате (обучающиеся и государственная 
экзаменационная  комиссия  во  время  проведения  ГИА находятся  в  РУДН),  так  и  с 
использованием  дистанционных  образовательных  технологий  (ДОТ),  доступных  в 
Электронной информационно-образовательной среде РУДН (ЭИОС).

Порядок  проведения  ГИА  в  очном  формате  или  с  использованием  (ДОТ) 
регламентируется соответствующим локальным нормативным актом РУДН. 

ГИА по ОП ВО «Кибербезопасность в экономике» включает в себя:
- государственный экзамен (ГЭ);
-  защиту выпускной квалификационной работы (ВКР).

4. ПРОГРАММА ГЭ

Объем ГЭ по ОП ВО составляет 3 зачетные единицы. 
Государственный экзамен проводится в два этапа:
Первый этап – оценка уровня подготовки выпускника в форме компьютерного 

тестирования с использованием средств, доступных в Электронной информационно-
образовательной  среде  РУДН  (ЭИОС).  Компьютерное  тестирование  решает  задачу 
выявления общей необходимой компетентности студента в рамках требований ОС ВО 
РУДН  и  соответствующей  образовательной  программы  данного  направления 
подготовки.

Второй  этап –  оценка  уровня  подготовки  выпускника  к  будущей 
профессиональной  деятельности.  Этап  проводится  в  форме  устного  экзамена. 
Программа государственного экзамена содержит необходимое число вопросов и/или 
практических задач из основных разделов ОП ВО для выявления общей необходимой 



компетентности  студента  в  рамках требований  ОС  ВО  РУДН  и соответствующей 
образовательной программы данного направления подготовки.

На экзамене обучающиеся должны продемонстрировать:
 способность проводить критический анализ, применять системный подход для 

решения поставленных задач;
 способность  применять  фундаментальные  знания,  полученные  в  области 

математических  и  (или)  естественных  наук,  и  использовать  их  в 
профессиональной деятельности;

 способность  проводить  моделирование,  анализ  и  совершенствование  бизнес-
процессов и информационно-технологической инфраструктуры предприятия в 
интересах достижения его стратегических целей с использованием современных 
методов и программного инструментария;

 способность  проводить  анализ  рынка  информационных  систем  и 
информационно-коммуникационных  технологий,  выбирать  рациональные 
решения для управления бизнесом;

 способность управлять процессами создания и использования продуктов и услуг 
в  сфере  информационно-коммуникационных  технологий,  в  том  числе 
разрабатывать алгоритмы и программы для их практической реализации;

 способность  понимать  принципы  работы  информационных  технологий; 
использовать информацию, методы и программные средства ее сбора, обработки 
и  анализа  для  информационно-аналитической  поддержки  принятия 
управленческих решений;

 способность  организовывать  взаимодействие  с  клиентами  и  партнерами  в 
процессе  решения  задач  управления  жизненным  циклом  информационных 
систем и информационно-коммуникационных технологий;

 способность использовать цифровые технологии и методы в профессиональной 
деятельности в  области бизнес-информатики для:  изучения и  моделирования 
объектов  профессиональной  деятельности,  анализа  данных,  представления 
информации и пр.

Примерное содержание государственного экзамена:

 Макроэкономика
◦ Введение  в  макроэкономику.  Общественное  воспроизводство.  Измерение 

результатов экономической деятельности.
◦ Модели  макроэкономического  равновесия.  Анализ  модели 

народнохозяйственного  кругооборота.   Модели  макроэкономического 
равновесия в экономике. Модели совокупного предложения и равновесия на 
рынке товаров (AD-AS).  Модели совместного равновесия на рынках денег и 
товаров (IS-LM).

◦ Денежная  система.  Финансы.   Бюджетно-налоговая  политика.  Денежный 
рынок и кредитно-денежная политика. Макроэкономическое равновесие на 
товарном и денежном рынках.



◦ Макроэкономическая  динамика.  Экономический  рост.    Деловые  циклы. 
Инфляция и безработица.  Макроэкономический анализ открытой экономики. 
Экономика внешней торговли.

◦ Макроэкономический  анализ  открытой  экономики.  Регулирование  и 
управление  внешнеэкономической  деятельностью.  Нетарифное 
регулирование.  Таможенно-тарифное  регулирование.  Ценообразование  во 
внешней торговле.  Международное разделение труда.

◦ Раздел  6.  Фондовые  рынки.  Решения  в  условиях  существования  риска. 
Модель  оценки  финансовых  активов  (САРМ).   Теория  ценообразования 
опционов. Европейские опционы.  Американские опционы на акции. 

 Микроэкономика и менеджмент
◦ Базовые  понятия  микроэкономики:  основные  понятия  и  определения. 

Экономические  ресурсы.  Определение  альтернативных  издержек. 
Построение кривых производственных возможностей. Спрос, предложение и 
их равновесие

◦ Потребительский выбор и его особенности. Потребительский спрос. Функция 
полезности.  Кривая  безразличия.  Бюджетное  ограничение.  Равновесие 
потребителя. Взаимодополняемость и взаимозаменяемость товаров и услуг

◦ Производство  экономических  благ.  Издержки  производства,  прибыль. 
Продукты фактора производства. Равновесие производителя. Максимизация 
прибыли,  минимизация  издержек.  Предельная  норма  технологического 
замещения. Экономия от масштаба. Показатели прибыли, дохода, издержек. 
Условия равновесия фирмы в краткосрочном и долгосрочном периодах

◦ Основные  понятия  менеджмента.  Теория  организаций.  Производственный 
менеджмент.  Разработка  управленческих  решений.  Стратегическое 
управление.  Маркетинговые  коммуникации.  Основы  корпоративного 
управления.  Управление  персоналом.  Организационное  поведение. 
Управление проектами. Инновационный менеджмент

 Архитектура предприятия
◦ Основные  понятия  и  определения  Архитектуры  предприятия.  Бизнес-

архитектура.  Предметные  области.  Миссия,  видение,  цели.  Процессная 
архитектура.  Классификация  бизнес-процессов.  Жизненный  цикл.  Слои 
архитектуры предприятия. Ожидания от внедрения процессного подхода

◦ Методики  описания  архитектуры  предприятия.  Требования  к  описанию 
архитектуры предприятия. Метод Захмана. Методология TOGAF. Методики 
Microsoft (MSF, MSA MOF, MSM). GERAM (Generalised Enterprise Reference 
Architecture and Methodology), Метод Спивака - EAP (Enterprise Architecture 
Planning) и др.

 ИТ-инфраструктура предприятия
◦ Основные  понятия  и  определения.  Модель  предприятия,  использующего 

информационные  технологии.  Основные  задачи  управления  ИТ.  Состав 
информационной инфраструктуры. Управление инфраструктурой. Ключевые 
проблемы ИТ-инфраструктуры

◦ Построение  информационных  систем.  Классификация  информационных 
систем. Архитектура информационных систем, уровни: (бизнес- архитектура, 



ИТ-архитектура,  архитектура  данных,  программная  архитектура, 
технологическая архитектура). Классификация архитектур информационных 
систем. Модели функционирования распределенных приложений

◦ Технологии  проектирования  информационных  систем.  Бизнес-процессы. 
Реинжиниринг  БП.  Подходы  к  автоматизации  деятельности  предприятия. 
Модели цепочек добавления ценности (Модель Портера;  Модель IBL; 13-
процессная модель; 8-процессная модель). 

◦ Методы  для  описания  бизнес-процессов:  (BPMN  —  функциональная 
последовательность  работ;  EPC — событийная последовательность  работ; 
IDEF0 — логическая последовательность работ; IDEF3 – описание потоков 
работ; DFD – описание потоков данных; UML - язык графического описания 
для объектного моделирования)

 Моделирование бизнес-процессов
◦ Управление  бизнес-процессами.  Жизненный  цикл  управления  бизнес-

процессами
◦ Моделирование  бизнес-процессов.  Принципы  моделирования  бизнес-

процессов  .  Нотация  описания  бизнес-процессов  BPMN.  Диаграммы 
взаимодействия в нотации BPMN. Диаграммы классов в нотации UML

◦ Методы анализа бизнес-процессов. Анализ эффективности бизнес-процессов. 
Имитационное моделирование бизнес-процесса. Глубинный анализ бизнес-
процесса Process Mining. Реинжиниринг бизнес-процессов

 Электронный бизнес
◦ Электронная  экономика  и  электронный  маркетинг.  Модели  бизнес-

взаимодействия, их различия. Методы охвата рынка и выделение сегментов 
рынка.  Электронный  маркетинг  и  методы  оценки  его  эффективности. 
Принципы  построения  и  планирования  бизнес  моделей.  Безопасность 
хранения и передачи информации, основные виды угроз. Правовые аспекты 
ведения  электронного  бизнеса,  хранение  пользовательских  данных. 
Электронные платежные системы и их принципы работы. 

◦ Методы оптимизации сайта при проведении маркетинговой компании, общие 
принципы присвоения ранга сайту поисковыми системами.

◦ Стандартизация бизнес-процессов и нотации их описания. Нотации описания 
бизнес-процессов  IDEF,  BOMN,  flowchart,  EPC,  UML,  правила  их 
использования.  Карта  бизнес-процессов  Business  Process  Frameworx  и 
информационная модель Information Frameworx, их назначение, структура и 
правила построения.  Построение витрины данных для заданного бизнесс-
процесса.

 Рынки ИКТ и организация продаж
◦ Рынок ИКТ и его составляющие.  Основные понятия и определения ИКТ. 

Классификация  рынков.  Жизненный  цикл  товара.  Классификация 
информационных  продуктов  и  услуг.  Сегментация  рынка  ИКТ. 
Маркетинговый анализ рынка. Этапы развития рынка ИКТ, Цели и результаты 
применения ИТ



◦ Эволюция рынка ИКТ. Современные тенденции развития рынка ИКТ. Gig-
экономика. Электронное правительство. Кибербезопасность. Перспективные 
направления. Технологические тренды. Концепция Умных городов. 

◦ Рынок  бизнес-приложений.  Возможности  использования  интернет-
технологий в коммерческой деятельно. Рынок труда в отрасли ИКТ в России и 
ведущих государствах (США, Индия,  Китай,  ЕС).  Современные тренды и 
перспективы.

 Линейная алгебра
◦ Матрицы и действия с ними. Сложение и умножение на число. Линейные 

пространства.  Умножение  квадратных  матриц.  Умножение  неквадратных 
матриц. Кольцо матриц 2×2. Множество матриц 2×2 как кольцо. Обратная 
матрица

◦ Системы линейных уравнений и определители. Системы из двух уравнений. 
Системы с тремя неизвестными. Правило Крамера. Вычисление определителя 
по первой строке.  Системы n уравнений. Метод Гаусса.  Решение СЛАУ в 
вырожденных случаях. Базис и ФСР

◦ Резольвента и задача на собственные значения. Резольвента матрицы. Особые 
точки резольвенты и собственные значения матрицы. Кратность собственного 
значения. Собственные векторы. Однородная система линейных уравнений. 
Множество решений однородной системы линейных уравнений. Задача на 
собственные значения

◦ Квадратичные  формы.  Задача  об  экстремуме  квадратичной  формы  на 
единичной  сфере.  Задача  на  условный  экстремум.  Метод  множителей 
Лагранжа 

◦ Квадратичные  функции.  Задача  об  экстремуме.  Параболоид.  Задачи  на 
минимум и максимум. Достаточные условия экстремум. Задачи на экстремум. 
Критерий Сильвестра 

◦ Приведение матрицы к диагональному виду. Функции от матриц. Эрмитовы 
матрицы. Метод наименьших квадратов

 Математический анализ
◦ Дифференциальное  исчисление.  Производная  функции.  Многочлены  и 

рациональные  функции.  Возрастание  и  убывание  функции.  Вторая 
производная и формула Тейлора. Эскиз графика рациональной функции. 

◦ Функции двух переменных.  Основные элементарные функции.  Составные 
элементарные  функции,  построение  эскизов.  Вычисление  пределов. 
Исследование поведения в особых точках и на бесконечности

◦ Интегральное  исчисление.  Определенный  интегралы.  Неопределенный 
интеграл.  Таблица  интегралов.  Интегрирование  по  частям  и  заменой 
переменной.

◦ Элементарные  функции.  Интегрирование  рациональных  функций. 
Интегрирование алгебраических и трансцендентных функций.

◦ Числовые ряды.  Функциональные ряды. Степенные ряды и аналитические 
функции.  Ряды Фурье. Аналитические функции и комплексные числа. 

◦ Функции двух переменных и их частные производные. Локальные свойства 
функции двух переменных. Двойные интегралы. Криволинейные интегралы



 Дискретная математика и математическая логика
◦ Комбинаторика. Основные определения теории множеств. Правило суммы и 

правило произведения множеств. Размещение, размещение с повторением, 
сочетание,  сочетание  с  повторением,  перестановка,  мультимножество. 
Доказательство  основных  тождеств,  связанных  с  числом  сочетаний. 
Биномиальная  теорема.  Доказательство  основных  свойств  биномиальных 
коэффициентов.  Треугольник  Паскаля.  Разбиения  множества.  Числа 
Стирлинга первого и второго рода. Числа Белла. Беззнаковые числа Стирлинга 
I рода. Полиномиальная теорема. Принцип включения и исключения. Задача о 
беспорядках. Задача о встречах.

◦ Метод производящих функций. Определение и свойства. Линейные операции 
с  производящими  функциями.  Частичные  суммы  и  дополнительные 
частичные суммы. Изменение масштаба. Свёртка. Вычисление производящих 
функций  для  последовательностей.   Однородные  линейные  рекуррентные 
соотношения. Неоднородные линейные рекуррентные соотношения. Метод 
решения  однородных  линейных  рекуррентных  соотношений.  Решение 
неоднородных линейных рекуррентных соотношений.

◦ Комбинаторные алгоритмы. Генерация перестановок. Генерация сочетаний. 
Алгоритм разбиения множеств.

◦ Прямое произведение множеств. Соответствия и функции. Алгебры. Функции 
алгебры  логики.  Суперпозиции  и  формулы.  Булева  Алгебра.  Принцип 
двойственности.  Совершенная дизъюнктивная нормальная форма (СДНФ). 
Совершенная  конъюнктивная  нормальная  форма  (СКНФ).  Разложение 
булевых функций по переменным. Построение СДНФ для функции, заданной 
таблично

◦ Минимизация  булевых  функций.  Проблема  минимизации.  Порождение 
простых импликантов. Алгоритм Куайна и Мак-Клоски. Таблицы простых 
импликантов

◦ Полнота  и  замкнутость  систем  логических  функций.  Замкнутые  классы. 
Класс логических функций, сохраняющий константы 0 и 1. Определение и 
доказательство замкнутости. Класс самодвойственных функций. Определение 
и  лемма  о  несамодвойственной  функции.  Класс  монотонных  функций. 
Определение и лемма о немонотонной функции. Класс линейных функций. 
Определение и лемма о нелинейной функции

◦ Исчисление  высказываний  и  предикатов.  Общие  принципы  построения 
формальной  теории.  Интерпретация,  общезначимость,  противоречивость, 
логическое  следствие.  Метод  резолюций  для  исчисления  высказываний. 
Понятие предиката.  Кванторы. Алфавит. Предваренная нормальная форма. 
Алгоритм  преобразования  формул  в  предваренную  нормальную  форму. 
Скулемовская  стандартная  форма.  Подстановка  и  унификация.  Алгоритм 
унификации. Метод резолюций в исчислении предикатов

 Теория конечных графов
◦ Элементы теории графов. Введение в теорию графов: основные понятия и 

определения.  Матричные представления графов.  Маршруты,  цепи,  циклы. 
Нахождение  связных  компонент.  Метрические  характеристики  графов. 



Подграфы.  Операции  над  графами.  Двудольные  графы.  Поиск  в  ширину. 
Деревья. Эйлеровы графы. Гамильтоновы графы. Эйлеровы пути и циклы. 
Гамильтоновы  пути  и  циклы.  Связь  между  наличием  в  связном  графе 
гамильтоновых  циклов  и  длиной  максимальных  простых  путей  в  нем. 
Нахождение кратчайших путей в ориентированном графе

◦ Алгоритмы  на  графах.  Алгоритм  Краскала.  Алгоритм  Прима.  Алгоритм 
Дейкстры.  Алгоритм  нахождения  эйлерова  цикла  в  графе.  Алгоритм 
построения кратчайшего пути от фиксированной вершины до всех остальных 
вершин в ориентированном графе, случай неотрицательных весов ребер

◦ Потоки в сетях. Прикладные модели и задачи, примеры применения методов 
ТГ. Оценки структурных компонент графа. Задача о максимальном потоке и о 
минимальном  разрезе  в  сети.  Максимальный  поток  в  транспортной  сети. 
Задача на нахождение «узких» мест в сети. Задача о потоке минимальной 
стоимости

 Теория вероятностей и математическая статистика
◦ Классическая  и  геометрические  вероятности.  Пространство  элементарных 

исходов.  События,  действия  над  ними.  Аксиоматическое  определение 
вероятности.  Вероятностное  пространство.  Классическое  определение 
вероятности. Элементы комбинаторики. Гипергеометрическое распределение. 
Геометрическое определение вероятности. 

◦ Условная вероятность. Формула полной вероятности. Условная вероятность. 
Формула  умножения  вероятностей.  Независимость  событий  попарно  и  в 
совокупности. Пример Бернштейна. Формула полной вероятности. Формула 
Байеса.

◦ Повторные  независимые  испытания.  Схема  Бернулли,  формула  Бернулли. 
Теорема  Пуассона.  Локальная  теорема  Муавра-Лапласа.  Интегральная 
теорема Муавра-Лапласа. Полиномиальная схема. Полиномиальная схема.

◦ Случайные величины и  их  распределения.  Случайная  величина.  Функция 
распределения  и  ее  свойства.  Дискретная  случайная  величина.  Ряд 
распределения.  Биномиальное,  пуассоновское,  геометрическое 
распределения. Непрерывная случайная величина. Плотность распределения 
и  ее  свойства.  Равномерное,  экспоненциальное,  нормальное,  гамма-
распределения.

◦ Многомерные случайные величины. Многомерная случайная величина (на 
примере  2-мерной).  Совместная  функция  распределения  и  ее  свойства. 
Дискретная двумерная случайная величина. Совместный ряд распределения. 
Непрерывная  двумерная  случайная  величина.  Совместная  плотность 
распределения и ее свойства. Функции от двумерной случайной величины 
(вычисление распределений). Формула свертки.

◦ Числовые  характеристики  случайных  величин.  Математическое  ожидание 
случайной  величины,  его  свойства.  величин,  их  свойства.  Дисперсия 
случайной величины, ее свойства.  Ковариация и коэффициент корреляции 
случайных

◦ РПредельные  теоремы  теории  вероятностей.  Неравенство  Чебышева. 
(Слабый) закон больших чисел для независимых одинаково распределенных 



случайных  величин.  Центральная  предельная  теорема  для  независимых 
одинаково распределенных случайных величин.

◦ Основные понятия математической статистики. Генеральная совокупность; 
теоретическая функция распределения; выборка. Простейшие статистические 
преобразования:  вариационный  и  статистический  ряды,  эмпирическая 
функция распределения, выборочные характеристики.

◦ Оценки  неизвестных  параметров.  Определение  статистической  оценки 
неизвестного  параметра  распределения.  Метод  моментов.  Метод 
максимального правдоподобия.

◦ Проверка  статистических  гипотез.  Основные  понятия:  статистическая 
гипотеза (основная, конкурирующая), критерий, допустимая и критическая 
области,  статистика  критерия,  ошибки  первого  и  второго  рода,  уровень 
значимости, мощность критерия. Критерий согласия хи-квадрат.

◦ Парная  линейная  регрессия  Метод  наименьших  квадратов.  Уравнение 
линейной регрессии

 Архитектура компьютеров и операционные системы
◦ Архитектура компьютера. Основные понятия и принципы построения ЭВМ. 

Центральный процессор ЭВМ. Система памяти ЭВМ. Система ввода-вывода в 
ЭВМ

◦  Операционные  системы.  Общие  принципы  ОС  UNIX.  Начала 
администрирования ОС UNIX

 Вычислительные системы, сети и телекоммуникации
◦ Архитектура  и  принципы  построения  сетей  с  коммутацией  каналов  и  с 

коммутацией  пакетов.  Ттелефонные  сети  связи  общего  пользования,  сеть 
передачи данных ARPA и сети Internet. Архитектура сетей связи: структурные 
элементы  сети,  режим  коммутации  каналов,  принципы  установления  и 
разъединения соединений, принципы построения телефонной сети общего 
пользования..  Архитектура сетей передачи данных: структурные элементы 
сети, режим коммутации пакетов, архитектура центра коммутации пакетов и 
принципы маршрутизации.

◦ Эталонная  модель  взаимодействия  открытых  систем.  Общие  принципы 
построения открытых систем: уровневая модель функций взаимодействия, 
понятие  о  протоколе  и  межуровневом  интерфейсе.  Стандартизация  в 
телекоммуникациях  и  международные  организации  по  стандартизации. 
Эталонная  модель  взаимодействия  открытых  систем  Международной 
организации  стандартизации  (OSI/ISO)  и  модель  протоколов  IP-сетей. 
Принципы  построения  иерархической  системы  протоколов  функций 
взаимодействия открытых систем. Сетевые протоколы: физический уровень, 
канальный  уровень,  сетевой  уровень..  Протоколы  верхних  уровней: 
прикладной, представительный, сеансовый и транспортный уровни. 

◦ Принципы  построения  основных  типов  сетей  телекоммуникаций.  Общие 
принципы  построения  открытых  систем:  уровневая  модель  функций 
взаимодействия, понятие о протоколе и межуровневом интерфейсе. Режим 
асинхронной  передачи  (АТМ)  в  широкополосных  цифровых  сетях, 
виртуальные  пути  и  виртуальные  каналы..  Цифровая  сеть  с  интеграцией 



служб,  архитектура  сети,  базовый  метод  доступа.  Протокол  SIP/  Типы 
серверов, сообщения, адресация. Сети сотовой подвижной связи: архитектура 
сети GSM, принципы предоставления услуг пользователям.

◦ Эволюция сетей телекоммуникаций. Общие понятия о сетях 3G, 4G, 5G и 6G. 
Телекоммуникационные сети миллиметрового и терагерцевого диапазонов. 
Методы повышения энергоэффективности в беспроводных сетях подвижной 
связи.  Программно-конфигурируемые  сети.  Технология  виртуализации 
сетевых функций. Технология узкополосного интернета вещей.  Технология 
нарезки сетевых ресурсов.

◦ Основы  построения  моделей  функционирования  систем  и  сетей 
телекоммуникаций.  Понятие  о  показателях  качества  обслуживания  и 
вероятностно-временных характеристиках. Построение простейшей модели 
обслуживания вызовов в соте сети подвижной связи, описание модели в виде 
системы массового обслуживания М/М/С/0. Построение простейшей модели 
функционирования канала передачи данных, описание модели в виде системы 
массового обслуживания М/М/1/~.

 Основы информационной безопасности
◦ Основы  безопасности  сетевых  информационных  технологий.  Применение 

межсетевых экранов для защиты корпоративных сетей
◦ Защита информации в современных операционных системах. Практические 

вопросы защиты операционных систем
◦ Криптография.  Криптографические  примитивы  и  механизмы.  Основы 

инфраструктуры открытых ключей. Протоколы аутентификации
 Кибербезопасность предприятия

◦ Кибернетики как наука об управлении и организации. Объекты управления. 
Инструменты  управления.  Технологии  управления.  Ресурсы  управления. 
Взаимодействие систем. Имидж и отношения с окружением.

◦ Кибербезопасность предприятия. Активы предприятия. Ущерб предприятия. 
Киберугрозы  предприятия.  Уязвимости  предприятия.  Кибератаки  на 
предприятие.  Цена  кибератаки.  Возможности  противника  по  организации 
кибератаки.

◦ Контекст  деятельности  предприятия.  Понимание  внутренних  и  внешних 
факторов деятельности предприятия. Понимание потребностей и ожиданий 
заинтересованных  сторон.  Определение  области  действия  системы 
менеджмента информационной безопасности.

◦ Руководство  обеспечением  кибербезопасности  предприятия.  Руководящая 
роль  и  обязанности  руководства.  Политика  в  области  кибербезопасности. 
Роли, обязанности и полномочия в организации. Планирование и действия по 
обработке рисков и возможностей.  Цели информационной безопасности и 
планы  по  их  достижению.  Обеспечение  и  поддержка  кибербезопасности. 
Ресурсы. Квалификация. Взаимодействие. Документированная информация. 
Функционирование.  Оперативное  планирование  и  контроль 
кибербезопасности.

◦ Меры и  средства  кибербезопасности предприятия  и  цели их  применения. 
Внутренняя организация деятельности по обеспечению кибербезопасности. 



Мобильные  устройства  и  дистанционная  работа.  Кибербезопасности, 
связанная  с  персоналом.  Ответственность  за  активы.  Физическая 
безопасность  и  защита  от  воздействия  окружающей  среды.  Резервное 
копирование.  Мониторинг кибербезопасности предприятия. 

◦ Безопасность системы связи.  Непрерывности бизнеса. Соответствие законам 
и нормативной базе. 

 Основы программирования
◦ Программирование типовых алгоритмов. Определение и свойства алгоритма. 

Базовые  типы  данных.  Операторы:  ввод/вывод,  присваивание,  условный, 
выбора. Операторы: циклы, итерация.

◦ Основы структурного программирования. Составные типы данных. Массивы. 
Работа с массивом: поиск, сортировка. Матрицы данных.  Работа со строками. 
Рекурсия. Указатели и функции.   

 Технология программирования
◦ Динамические структуры данных: списки, очереди, стеки, деревья. Общие 

свойства динамических структур данных. Списки: односвязные, двусвязные. 
Стеки: операции в стеках. Очереди: циклическая очередь. Деревья. Примеры 
описания и использования динамических структур данных.

◦ Принципы ООП. Использование классов в языке С++. Определение класса. 
Объекты класса. Создание и уничтожение объектов класса. Конструкторы и 
деструкторы. Правила преобразования указателей. Инициализация объектов. 
Отличия  инициализации  от  присваивания.  Способы  реализации 
инкапсуляции.  Функции-элементы  и  функции-друзья.  Статические  члены 
объектов  класса.  Вложенные  и  локальные  классы.  Примеры  описания  и 
использования классов.

◦ Наследование в ООП. Базовый и производный классы. Правила доступа к 
элементам  производного  класса.  Иерархия  классов.  Одиночное  и 
множественное  наследование.  Особенности  доступа  при  множественном 
наследовании. Полный объект конечного производного класса. Виртуальные 
базовые классы. Виртуальные функции. Примеры описания и использования 
классов с наследованием.

◦ Шаблоны классов и функций. Наследование шаблонных классов. Правила 
отождествления параметров шаблона. Применение шаблонных классов для 
создания  контейнерных  классов.  Примеры  описания  и  использования 
шаблонов.

 Деловые коммуникации в инфокоммуникациях
◦ Понятие  деловой  коммуникации.  Виды  коммуникативных  барьеров. 

Вербальные и невербальные аспекты делового дискурса. Деловой этикет и его 
значение. Законы коммуникации

◦ Деловая  переписка  и  риторика.  Деловой  русский  язык.  Виды  деловых 
документов. Структура и стили деловых документов

◦ Публичные выступления. Особенности восприятия, методы воздействия на 
аудиторию.  Подготовка  презентаций:  дизайн,  наполнение  слайдов. 
Подготовка к публичным выступлениям



◦ Коммуникативная компетентность. Эмоциональный интеллект и особенности 
его  развития.  Техники  личной  эффективности.  Формирование  и  развитие 
лидерских качеств

◦ Корпоративная  этика.  Этика  делового  общения,  правило  служебного 
общения. Психологический климат в трудовом коллективе. Структура и типы 
подчинения, взаимодействие с руководителем и ментором

◦ Особенности  межкультурной  коммуникации.  Национальные  особенности 
делового  этикета.  Причины возникновения  ошибок  при  кросс-культурном 
взаимодействии. Особенности этикета в разных странах

 Основы информатики и кибернетики
◦ Понятия и модели информации. Понятие информации, ее основные свойства 

и особенности. Понятие сообщения и его формы, знаки, алфавиты, понятие 
формального  языка.  Информация  и  данные.  Конечный  вероятностный 
источник  сообщений.  Энтропия  источника.  Количество  информации 
(формулы  Хартли,  Шеннона).  Метрики.  Представление  информации. 
Системы  счисления,  преобразование  систем  счисления,  выполнение 
арифметических и логических операций в различных системах. Системы в 
остаточных  классах.  Нечеткие  множества,  действия  над  нечеткими 
множествами. Кодирование сообщений источника и текстов. Равномерное и 
неравномерное  кодирование.  Дерево  кода.  Однозначное  декодирование, 
префиксные коды. Условия существования префиксного кода с заданными 
длинами слов, теорема Крафта. Методы построения префиксных кодов. Код 
Фано. Оптимальное кодирование, свойства оптимальных кодов, построение 
оптимального кода методом Хаффмана.

◦ Хранение и передача информации. Хранение и поиск информации. Основные 
виды  задач  поиска.  Описание  запросов  и  объектов  поиска.  Модели 
информационного поиска. Структуры хранения данных и методы доступа. 
Взаимосвязь способов хранения и эффективности поиска. Методы сжатия и 
восстановления информации (теорема Котельникова, алгоритм LZW, сжатие 
последовательностей  (формат  PCX,  схемы   сжатия  Романова,  вейвлет-
преобразование, преобразование Уолша)). 

◦ Передача  информации.  Основные  способы  передачи  сообщений 
(последовательный,  параллельный,  синхронный  и  асинхронный).  Модель 
процесса передачи (двоичный симметричный канал). Надежность передачи 
сообщений,  способы  повышения  надежности.  Принципы  использования 
кодов, обнаруживающих и исправляющих ошибки. Защита информации при 
передаче,  основные  угрозы  и  методы  защиты  от  них.  Симметричная, 
асимметричная и комбинированная криптосистемы. Электронная цифровая 
подпись  и  принципы  ее  использования.  Криптография.  Коды  Виженера, 
алгоритм RSA.  Шифрование с открытым и закрытым ключом. Алгоритмы 
шифрования. Идентификация и аутентификация. Модели безопасности.

◦ Языки  описания  сетевых  атак.  Автоматные  модели  сетевых  атак. 
Теоретические  исследования  и  постановка  задач  защиты  информации  в 
компьютерных сетях. Принципы построения систем выявления сетевых атак. 
Исследование видов современных сетевых атак и способов их обнаружения. 



Анализ  трафика  и  выделение  информативных  признаков  сетевых  атак. 
Принципы  обеспечения  защиты  от  DoS  и  DDoS  атак  на  основе 
мультиагентных технологий.

◦ Обработка  информации.  Понятие  алгоритма  и  его  свойства.  Способы 
формальной записи алгоритмов.  Распределенная  обработка  информации и 
проблемы взаимодействия параллельно выполняемых процессов обработки. 
Методы описания и анализа процессов распределенной обработки.

◦ Сети  Петри.  Основные  задачи,  решаемые  с  использованием  сетей  Петри 
(ограниченность,  живость,  тупики).  Дерево  достижимости  и  матричный 
метод анализа сетей Петри. Язык сети Петри.

◦ Распознавание  образов,  распознающие  автоматы.  Информационная 
значимость признаков. Выбор системы информативных признаков. Сжатие 
признакового пространства. Классификаторы и метрики.

 Основы машинного обучения
◦ Базовые методы классификации и регрессии.  Анализ данных и машинное 

обучение.  Логические  методы  классификации.  Метрические  методы 
классификации. Линейные методы классификации. Метод опорных векторов 
и  логистическая  регрессия.  Метрики  качества  классификации.  Линейная 
регрессия. Понижение размерности и метод главных компонент

◦ Расширение представления о методах машинного обучения..   Композиции 
алгоритмов.  Нейронные сети.  Кластеризация и визуализация.  Частичное 
обучение.

◦ Прикладные модели машинного обучения. 
 Основы анализа данных в машинном обучении

◦ Основные понятия и определения. Постановка задач обучения. Объекты и 
признаки, вектора признаков, классы. Типы задач: классификация, регрессия, 
кластеризация, ранжирование. Основные понятия: методы обучения, функция 
потерь  и  функционал  качества,  переобучение,  обобщающая  способность. 
Примеры прикладных задач.

◦ Линейные модели. Метод наименьших квадратов (МНК). Аналитическое и 
численное решение задачи МНК. Градиентный спуск,  методы оценивания 
градиента.  Функции  потерь.  Регуляризация.  Методы  оценивания 
обобщающей  способности,  кроссвалидация.  Метрики  качества  регрессии. 
Линейная классификация. Случай двух классов и случай произвольного числа 
классов.  Обучение  линейного  классификатора.  Метод  опорных  векторов. 
Логистическая регрессия.

◦ Решающие деревья и композиции алгоритмов. Общий алгоритм построения, 
критерии  информативности.  Конкретные  критерии  для  классификации  и 
регрессии. Тонкости решающих деревьев: обработка пропущенных значений, 
стрижка, регуляризация. Разложение ошибки на смещение и разброс. Бэггинг 
и бустинг. Случайные леса. Градиентный бустинг над решающими деревьями.

◦ Байесовские  методы.  Наивный  байесовский  классификатор,  его  связь  с 
линейными  моделями.  Параметрическое  оценивание  плотности. 
Непараметрическое оценивание плотности.



◦ Искусственные нейронные сети. Проблема полноты. Задача исключающего 
"или".  Вычислительные  возможности  двухи  трехслойных  сетей.  Метод 
обратного распространения ошибки. Машина Больцмана, машина Гемгольца 
и  алгоритмы  их  обучения.  Нейронные  сети  Кохонена.  Сеть 
радиальнобазисных функций. Алгоритмы глубокого обучения.

◦ Алгоритмы кластеризации. Задача кластеризации. Эвристические графовые 
алгоритмы. Метод k-средних.

 Цифровая трансформация глобальной экономики
◦ Понятие  и  технологические  основы  цифровой  экономики.  Современные 

тренды  развития  глобальной  экономики.  Индустрия  4.0  и  передовые 
производственные  технологии.  Искусственный  интеллект  как  драйвер 
трансформационных процессов в экономике

◦ Цифровая  трансформация  отдельных  отраслей  экономики.  Цифровая 
трансформация  низкотехнологичных  отраслей  экономики.  Цифровая 
трансформация  среднетехнологичных  отраслей  экономики.  Цифровая 
трансформация высокотехнологичных отраслей экономики

◦ Институциональные  основы  цифровой  трансформации.  Цифровая 
трансформация бизнес-процессов в отраслях глобальной экономики. Оценка 
эффективность цифровой трансформации государственного сектора, бизнеса, 
потребителей.  Нормативно-правовое  регулирование  цифровой 
трансформации экономики

 Международные платежные системы
◦ Платежные системы: сущность и классификация. Значение платежных систем 

и их регулирование 
◦ Особенности  платежной  системы  США.  Платежные  инструменты  США. 

Платежные системы ЕВС. Платежная система РФ
◦ Моментальные  денежные  переводы.  Дорожные  чеки.  Платежные  карты  . 

Электронные  деньги:  проблемы  и  перспективы.  Блокчейн  технология  и 
криптовалюты

 Дизайн мышление
◦ Методика дизайн мышления и формулирование цели нового проекта. ПО Miro 

для  создания  виртуального  рабочего  пространства 
команды.. Формулирование проблемы и определение цели проекта.

◦ Изучение целевой аудитории и уточнение задачи для разработки решения 
проблемы Методы обработки собранных первичных и вторичных данных и 
формулирование задачи на разработку решения.

◦ Разработка  прототипа  решения. Генерация  новых  идей  для  создания  
решения. Разработка прототипа решения. Тестирование прототипов и анализ 
результатов тестирования.

 Архитектура предприятия и анализ уязвимостей
◦ Инвентаризация  бизнес  процессов  предприятия.  Объекты  предприятия, 

подлежащие  защите.  Субъекты  влияющие  на  защищенность. 
Функциональная  модель  предприятия.  Организационная  модель 
предприятия.  Модель  внешних  взаимодействий  предприятия.  Бизнес 
процессы  предприятия.  Информационная  модель  предприятия.  Модель 



информационных  потоков  предприятия.  Информационные  системы 
предприятия.  Активы  предприятия  и  их  классификация.  Нормативные 
документы предприятия.

◦ Анализ архитектуры предприятия и потенциальных ущербов.. Использование 
активов в бизнес процессах.  Доступы к активам предприятия.  Реализация 
политики  доступов.  Использование  модели  информационных потоков  для 
анализа взаимодействий функциональной модели и организационной модели 
предприятия. Ответственность за целостность информационных потоков и 
точки  разрывов  ответственности.  Участие  внешних  акторов  в  бизнес 
процессах  предприятия.  Возможные  ущербы  активам  предприятия. 
Структура  ответственности  за  использование  активов.  Отражение 
ответственности  в  нормативных  документах.  Инструменты  реализаций 
политик и обеспечения ответственности.

◦ Анализ уязвимостей. Уязвимости, связанные с утечками ценной информации. 
Уязвимости,  связанные  с  целостностью  информации  и  инфраструктуры 
предприятия.  Уязвимости,  связанные  с  доступностью  информации  и 
ресурсов. Уязвимости, связанные устойчивостью бизнес процессов к сбоям и 
ошибкам. Уязвимости, связанные с внешними взаимодействиями.

 Экономическая безопасность в современных условиях
◦ Теоретико-методологические основы исследования процесса формирования и 

реализации инновационной политики.
◦ Безопасное  функционирование  национальной  экономики  как  системное 

качество и системная функция государства
◦ Инновационная  политика  –  политика  устойчивого  научно-технического  и 

технологического развития. Структура инновационной политики, факторы и 
инструменты ее реализации.

◦ Цифровая  экономика  –  главный  ориентир  при  принятии  политико-
управленческих решений.

◦ Национальная  инновационная  система  –  результат  и  платформа 
осуществления инновационной политики

◦ Инновационная инфраструктура – сфера обеспечения успешной реализации 
инновационной  политики  и  условие  безопасного  функционирования 
экономики.

◦ Инновационная активность – способ реализации инновационной политики и 
инструмент обеспечения экономической безопасности.

 Теневая экономика
◦ Общая характеристика теневой экономики. Основные подходы к определению 

теневой экономики: правовой, статистический, социологический. Структура 
теневой экономики: «беловоротничковая» теневая экономика, неформальная 
(«серая») теневая экономика, «черная» теневая экономика. Причины развития 
теневой экономики. Последствия развития теневой экономики – позитивные и 
негативные. Основные подходы к измерению масштабов теневой экономики. 
Цели  борьбы  с  теневой  экономикой.  Парадигма  оптимизации  масштабов 
теневой экономики.  Основные методы противодействия развитию теневой 
экономики.



◦ “Беловоротничковая” теневая экономика. Определение «беловоротничковой» 
преступности.  Основные  виды  и  формы  «беловоротничковой»  теневой 
экономики  (экономической  преступности).  Экономический  анализ 
коррупции.  Типология  видов  коррупции.  Методы  измерения  уровня 
коррупции.  Условия  и  последствия  ее  развития.  Институциональная 
коррупция. Корруптократия. Экономический анализ уклонения от налогов. 
Методы  и  последствия  уклонения  от  налогов.  Методы  и  последствия 
легализации преступных доходов.

◦ Неформальная  теневая  экономика.  Определения  неформального  сектора 
экономики.  Основные виды экономической деятельности в  неформальном 
секторе. . Масштабы и формы неформального сектора в развивающихся и в 
развитых странах. Закономерности развития неформальной экономики ХIХ-
XXI вв. «Иной путь» Э. де Сото о проблемах развития малого бизнеса.

◦ «Черная» теневая экономика. Развитие экономического анализа преступности 
(economics  of  crime).  Основные  рынки  запрещенных  товаров  и  услуг.  . 
Экономический анализ преступного поведения как максимизации дохода в 
условиях  риска.  Модель  рационального  правонарушителя  Г.  Беккера.. 
Экономический анализ организованной преступности.

◦ Криминальная  экономическая  глобализация.  Мировое  криминальное 
хозяйство как оборотная сторона глобализации экономики. Основные акторы 
и основные виды криминальной глобализации экономики. Международный 
наркобизнес  в  капиталистической  мир-системе.  Экономическая  история 
героинового и кокаинового наркобизнеса. «Торговое пиратство» как элемент 
международного разделения труда. Экономика терроризма. Экономические 
причины развития терроризма. Финансирование терроризма.

◦ Борьба с теневой экономикой. Модель оптимизации борьбы с преступностью. 
Факторы,  влияющие  на  сдвиги  равновесного  уровня  преступности. 
Экономический анализ борьбы с организованной преступностью. Основные 
направления  борьбы  с  коррупцией.  Успехи  и  провалы  в  международной 
борьбе  с  коррупцией.  Соотношение  национальной  и  международной 
политики борьбы с разными видами теневых экономических отношений.

 Киберполитика в международных экономических отношениях
◦ Проблема  безопасности  в  контексте  развития  ИКТ:  исторический  опыт. 

Ключевые  проблемы  обеспечения  международной  информационной 
безопасности в современной мировой экономике.  Элементы информации. 
Роль технического прогресса в мировой экономике. Исторический контекст. 
Концепция  Четвертой  промышленной  революции.  Отличительные 
особенности  Четвертой  промышленной  революции.  Инновации  и 
продуктивность.  Слияние  технологий.  Возможные  риски  Четвертой 
промышленной революции

◦ Угрозы международной информационной безопасности. Потенциальная роль 
ИИ  в  различных  отраслях  экономики.  Угрозы  международной 
информационной  безопасности:  военно-политические,  террористические, 
преступные,  экономические.  Социально-экономические  вызовы. 
Государственная политика России в области международной экономической 



информационной  безопасности.  Основы  распределенного  реестра, 
криптографии  и  майнинга.   Цифровые  активы.  Роль  криптовалюты  в 
экономике и на международном уровне. Финансовая система. 

◦ Международное сотрудничество в области международной информационной 
безопасность.  Деятельность  международных организаций по  обеспечению 
информационной безопасности.

 Мировая экономика
◦ Мировая хозяйственная система. Мировое хозяйство: понятие и сущность, 

этапы и тенденции развития. Теоретические основы формирования и развития 
мирового хозяйства. Типология и классификация стран мира.

◦ Механизм мирового хозяйства и его субъекты. Национальные экономики как 
участницы  мирового  хозяйства.  Интеграционные  объединения. 
Транснациональные  корпорации.  Международные  экономические 
организации

◦ Экономические  ресурсы  и  отраслевая  структура  мирового  хозяйства. 
Природные  и  трудовые  ресурсы  мира.  Мировые  финансовые  ресурсы. 
Ресурсы знаний и инновации в мировой экономике. Отраслевая структура 
мирового хозяйства

◦ Страны  и  регионы  в  мировой  экономике.  Развитые  страны.   Страны  с 
формирующимися  рынками.  Постсоциалистические  страны  с 
формирующимся рынком

 Искусственный интеллект в бизнесе
◦ Введение в ИИ для бизнеса. Ключевые понятие и определения. Возможности 

и ограничения ИИ-решений для бизнеса. Интеллектуальный анализ данных. 
Машинное  обучение.  Deep  learning.  Supervised  vs  unsupervised  learning. 
Бизнес-задачи и возможности к развертыванию ИИ. Развертывание решений 
искусственного интеллекта в компаниях. 

◦ Инструменты  ИИ  для  бизнеса.  Нейронные  сети.  Разработка  AI-pipeline. 
Интеллектуальный  анализ  данных.  Управление  взаимоотношениями  с 
клиентами. Отслеживание и управление активами.  NLP-pipeline. Метрики 
оценки. Дерево решений. BOW. TD-IDF. High dimensionality. Linear classifiers. 
Генерация  естественного  языка  (NLG).  Тест  Тьюринга.  Трудности 
применения NLG. Поиск и интеллектуальный анализ данных.  Введение в 
компьютерное зрение. Приложения компьютерного зрения. Бизнес-задачи и 
возможности для развертывания компьютерного зрения

◦ Оценка  готовности  компании  и  последствий  внедрения  ИИ.  Этические  и 
культурные  аспекты.  Инфраструктура  управления  моделями.  Анализ 
актуальных  возражений:  релевантность  и  предвзятость  данных,  критерии 
сбора информации. Оценка деловой и финансовой ценности от внедрения 
ИИ-решений. 

◦ Формирование ИИ-стратегии. Сопоставление проблем с решениями. Выбор 
алгоритма. AI heat map. AI canvas. Смешанная реальность. IoT. Big data. AI as a 
service. Стратегии разработки и внедрения ИИ для существующих и новых 
задач в компании. Фреймворки. 

 Финансовая безопасность



◦ Теоретико-методологические  аспекты  обеспечения  национальной 
финансовой  безопасности  .  Научные  основы  обеспечения  финансовой 
безопасности государства . Угрозы финансовой безопасности государства и 
механизмы ее обеспечения. Обеспечение безопасности денежно-кредитной 
системы Российской Федерации

◦ Современная  проблематика  обеспечения  национальной  финансовой 
безопасности.  Обеспечение  безопасности  бюджетно-налоговой  системы 
Российской  Федераци.  Современные  угрозы  бюджетно-налоговой  системе 
России и пути снижения риска их реализации 3. Методология оценки уровня 
обеспечения финансовой безопасности России

 Инновации в бизнесе
◦ Теоретические основы инновационного менеджмента. Предмет, цель, методы 

курса  «Инновационный менеджмент».  Инновации в  рыночной экономике: 
роль, содержание, классификация

◦ Система инновационного менеджмента. Объекты и субъекты инновационного 
менеджмента.  Организационные  формы  управления  инновационной 
деятельностью.  Управление  инновационной  деятельностью  на  уровне 
предприятия.

◦ Инновационный процесс. Этапы инновационного процесса. Инновационное 
проектирование. Эффективность инноваций и управления инновационными 
процессами.

◦ Интеллектуальная собственность. Понятие интеллектуальной собственности. 
Коммерциализация инноваций

◦ Государственное  регулирование  инновационной  деятельности. 
Институциональное регулирование инновационной деятельности в России и 
за рубежом. Источники финансирования инновационной деятельности

Для подготовки обучающихся к сдаче ГЭ руководитель ОП ВО (не позднее чем за 
один календарный месяц до начала ГИА) знакомит обучающихся выпускного курса с 
настоящей  программой  ГИА,  исчерпывающим  перечнем  теоретических  вопросов, 
включаемых в ГЭ, примерами производственных ситуационных задач (кейсов), которые 
необходимо будет решить в процессе прохождения аттестационного испытания, а также 
с порядком проведения каждого из этапов ГЭ и методикой оценивания его результатов (с 
оценочными материалами).

Перед ГЭ проводится обязательное консультирование обучающихся по вопросам 
и задачам, включенным в программу ГЭ (предэкзаменационная консультация).

Оценивание  результатов  сдачи  ГЭ  проводится  в  соответствии  с  методикой, 
изложенной  в  оценочных материалах,  представленных в  Приложении  к  настоящей 
программе ГИА.

5. ТРЕБОВАНИЯ К ВКР И ПОРЯДОК ЕЁ ЗАЩИТЫ

ВКР  представляет  собой  выполненную  обучающимся  (несколькими 
обучающимися  совместно)  работу,  демонстрирующую  уровень  подготовленности 
выпускника к самостоятельной профессиональной деятельности.



Перечень тем выпускных квалификационных работ, предлагаемых обучающимся 
к выполнению, утверждается распоряжением руководителя ОУП, реализующего ОП 
ВО,  и  доводится  руководителем программы до  сведения  обучающихся  выпускного 
курса не позднее чем за 6 месяцев до даты начала ГИА.

Допускается подготовка и защита ВКР по теме,  предложенной обучающимся 
(обучающимися), в установленном порядке.

К защите ВКР допускается обучающийся, сдавший ГЭ.
К  защите  допускается  только  полностью  законченная  ВКР,  подписанная 

выпускником (выпускниками), её выполнившим, руководителем, консультантом (при 
наличии), руководителем выпускающего БУП и ОУП, прошедшая процедуру внешнего 
рецензирования (для магистратуры и специалитета обязательно) и проверку на объём 
заимствований  (в  системе  «Антиплагиат»).  К  ВКР,  допущенной  до  защиты,  в 
обязательном порядке прикладывается отзыв руководителя о работе выпускника при 
подготовке ВКР. 

С  целью  выявления  и  своевременного  устранения  недостатков  в  структуре, 
содержании  и  оформлении  ВКР,  не  позднее  чем  за  14  дней  до  даты  её  защиты, 
проводится  репетиция  защиты  обучающимися  своей  работы  (предзащита)  в 
присутствии руководителя ВКР и других преподавателей выпускающего БУП. 

Защита  ВКР  проводится  на  открытом  заседании  государственной 
экзаменационной комиссии (ГЭК).

Аттестационное испытание проводится в виде устного доклада обучающихся с 
обязательной  мультимедийной  (графической)  презентацией,  отражающей  основное 
содержание ВКР. 

По  завершению  доклада  защищающиеся  дают  устные  ответы  на  вопросы, 
возникшие у членов ГЭК по тематике, структуре, содержанию или оформлению ВКР и 
профилю  ОП  ВО.  Доклад  и/или  ответы  на  вопросы  членов  ГЭК  могут  быть  на 
иностранном языке.

Этапы  выполнения  ВКР,  требования  к  структуре,  объему,  содержанию  и 
оформлению,  а  также  перечень  обязательных  и  рекомендуемых  документов, 
представляемых к защите указаны в соответствующих методических указаниях.

Оценивание результатов защиты ВКР проводится в соответствии с методикой, 
изложенной  в  оценочных материалах,  представленных в  Приложении  к  настоящей 
программе ГИА.

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОВЕДЕНИЯ 
ГИА

Для  проведения  компьютерного  тестирования  в  рамках  ГЭ:  компьютерные 
классы,  оснащенные  персональными  компьютерами  с  доступом   сети  Интернет  и 
электронно-образовательной среде Университета, браузер, MS Teams. 

Для  защиты  ВКР  и  проведения  основной  части  ГЭ:  аудитория,  оснащенная 
комплектом специализированной мебели; доской (экраном) и техническими средствами 
мультимедиа  презентаций,  меловой  или  маркерной  доской.  Компьютер/ноутбук  с 
доступом  сети Интернет и электронно-образовательной среде Университета, браузер, 
ПО для просмотра PDF, MS Teams.



7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ГИА

Основная литература для подготовки к ГЭ и/или выполнению и защите ВКР:

1. Розанова Н.М. Макроэкономика. Продвинутый курс : учебник для магистратуры. 
Часть 1 и 2 / Н.М. Розанова. - 2-е изд., перераб. и доп. - М. : Юрайт, 2018. - 382 с. - 
(Магистр). - ISBN 978-5-534-01998-8. - ISBN 978-5-534-01997-1 : 899.00.

2. Розанова Н.М. Макроэкономика. Практикум : учебное пособие для магистратуры 
/ Н.М. Розанова. - М. : Юрайт, 2018. - 496 с. - (Магистр). - ISBN 978-5-534-03323-6 
: 1139.00.

3. Чалдаева  Л.А.  Финансы,  денежное  обращение  и  кредит  :  учебник  для 
академического бакалавриата / Л.А. Чалдаева, О.А. Карпенко, Е.А. Морозова [и 
др.] ; Под ред. Л.А. Чалдаевой. - 3-е изд., испр. и доп. - М. : Юрайт, 2018. - 381 с. - 
(Бакалавр. Академический курс). - ISBN 978-5-9916-9436-0 : 899.00.

4. Чиненов М.В. Инвестиции : учебное пособие. Под ред. М.В.Чиненова. - 3-е изд., 
стереотип.; Электронные текстовые данные. - М. : КноРус, 2019. - 366 с. - ISBN 
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Мамонова, Н.Д. Ганелина, Н.В. Мамонова ; Министерство образования и науки 
Российской  Федерации,  Новосибирский  государственный  технический 
университет. - Новосибирск : НГТУ, 2012. - 43 с. - ISBN 978-5-7782-2016-4 ; То 
же  [Электронный  ресурс].  -  URL:  http://biblioclub.ru/index.php?
page=book&id=228975 

15. Реинжиниринг бизнес-процессов : учебное пособие / А.О. Блинов, О.С. Рудакова, 
В.Я. Захаров, И.В. Захаров ; ред. А.О. Блинов. - Москва : Юнити-Дана, 2015. - 343 
с. - Библиогр. в кн. - ISBN 978-5-238-01823-2 ; То же [Электронный ресурс]. - 
URL: http://biblioclub.ru/index.php?page=book&id=117146 

16. Анализ и оптимизация бизнес-процессов : лабораторный практикум / сост. М.Г. 
Романенко  ;  Министерство  образования  и  науки  Российской  Федерации, 
Федеральное  государственное  автономное  образовательное  учреждение 
высшего  профессионального  образования  «Северо-Кавказский  федеральный 
университет». - Ставрополь : СКФУ, 2015. - 79 с. : ил. - Библиогр. в кн. ; То же 
[Электронный  ресурс].  -  URL:  http://biblioclub.ru/index.php?
page=book&id=457858 

17. Пискунова Н.,  Горбачев М.,  Веселов А. Интернет-маркетинг и продажи. Как 
заставить сайт продавать. Ростов-на-Дону: Изд-во «Феникс», 2014. – 224 с.

18. Вирин Ю.Ф. Интернет-маркетинг. Полный сборник практических 
инструментов. М.: Изд-во «Эксмо», 2010. – 224 с.

19. Ашманов И.С., Иванов А.А. Оптимизация и продвижение сайтов в поисковых 
системах. — СПб.: Питер, 2013. – 464 с

20. М.Л.  Калужский  Электронная  коммерция:  маркетинговые  сети  и 
инфраструктура рынка. Москва : Экономика, 2014. – 328 с. 

21. Звездин С.В. Мировые информационные ресурсы : учебное пособие / Звездин 
С.В..  —  Москва  :  Интернет-Университет  Информационных  Технологий 
(ИНТУИТ), Ай Пи Ар Медиа, 2021. — 368 c. — ISBN 978-5-4497-0895-3. — Текст 
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22. Игрунова, О.М. Методика и практика проведения маркетинговых исследований 
различных рынков товаров и услуг : учебное издание / О.М. Игрунова. - 2-е изд., 
стер. - Москва ; Берлин : Директ-Медиа, 2016. - Ч. 1. - 102 с. : табл., ил. - Библиогр. 
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университет». - Москва: Прометей, 2012. - 44 с. - ISBN 978-5-4263-0104-7; То же 
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и доп. - Москва : Высшая школа, 1979. - 400 с. : ил. ; То же [Электронный ресурс]. 
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http://biblioclub.ru/index.php?page=book&id=233210.
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для вузов. — М.: Гелиос АРВ, 2005. — 224 с.
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2000. — № 10. — http://www.osp.ru/os/2000/10/178254/;
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Ресурсы информационно-телекоммуникационной сети «Интернет»:

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 
на основании заключенных договоров:

-  Электронно-библиотечная  система  РУДН  –  ЭБС  РУДН 
http://lib.rudn.ru/MegaPro/Web

- ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru
- ЭБС Юрайт http://www.biblio-online.ru
- ЭБС «Консультант студента»  www.studentlibrary.ru
- ЭБС «Лань» http://e.lanbook.com/
- ЭБС «Троицкий мост»
2.  Базы данных и поисковые системы:
-  электронный  фонд  правовой  и  нормативно-технической  документации 

http://docs.cntd.ru/
- поисковая система Яндекс https://www.yandex.ru/
- поисковая система Google https://www.google.ru/
-  реферативная  база  данных  SCOPUS 

http://www.elsevierscience.ru/products/scopus/

Учебно-методические материалы для самостоятельной работы обучающихся  
при подготовке к сдаче ГЭ и/или выполнении ВКР и подготовке работы к защите1:

1.  Методические  указания  по  выполнению  и  оформлению  ВКР  по  ОП  ВО 
«Кибербезопасность в экономике».

2. Порядок проверки ВКР на объём заимствований в системе «Антиплагиат».
3.  Порядок проведения ГИА по ОП ВО «Кибербезопасность в  экономике» с 

использованием ДОТ, в т.ч. процедура идентификации личности выпускника.

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 
ОЦЕНИВАНИЯ  УРОВНЯ  СФОРМИРОВАННОСТИ  КОМПЕТЕНЦИЙ  У 
ВЫПУСКНИКОВ 

Оценочные  материалы  и  балльно-рейтинговая  система2 оценивания  уровня 
сформированности  компетенций  по  итогам  освоения  дисциплины  ОП  ВО 
«Кибербезопасность в экономике» представлены в Приложении к настоящей программе 
ГИА.

1 - все учебно-методические материалы для самостоятельной работы обучающихся размещаются в 
соответствии с действующим порядком на странице ГИА в ТУИС

2 - ОМ и БРС формируются на основании требований соответствующего локального нормативного акта РУДН 
(положения/порядка)
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