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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Архитектура предприятия и анализ уязвимостей» входит в программу 

бакалавриата «Кибербезопасность в экономике» по направлению 38.03.05 «Бизнес-

информатика» и изучается в 5 семестре 3 курса. Дисциплину реализует Кафедра теории 

вероятностей и кибербезопасности. Дисциплина состоит из 3 разделов и 11 тем и 

направлена на изучение современной архитектуры предприятия и анализа его уязвимостей 

в бизнес-информатике. 

Целью освоения дисциплины является введение учащихся в предметную область 

современной архитектуры предприятия и анализа его уязвимостей в бизнес-информатике. 

Для достижения поставленной цели выделяются задачи курса: освоение современных 

методов анализа архитектуры предприятия, знакомство слушателей с основными 

алгоритмами выявления уязвимостей предприятия и выводами, содержанием категорий, 

используемых в других дисциплинах, связанных с информационными технологиями. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Архитектура предприятия и анализ уязвимостей» направлено 

на формирование у обучающихся следующих компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

УК-1 

Способен осуществлять поиск, 

критический анализ и синтез 

информации, применять 

системный подход для решения 

поставленных задач 

УК-1.1 Знает принципы сбора, отбора и обобщения 

информации, методики системного подхода для решения 

профессиональных задач; 

УК-1.2 Умеет анализировать и систематизировать разнородные 

данные, оценивать эффективность процедур анализа проблем и 

принятия решений в профессиональной деятельности; 

УК-1.3 Владеет навыками научного поиска и практической 

работы с информационными источниками; методами принятия 

решений; 

УК-12 

Способен: искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать и 

передавать информацию с 

использованием цифровых 

средств, а также с помощью 

алгоритмов при работе с 

полученными из различных 

источников данными с целью 

эффективного использования 

полученной информации для 

решения задач; проводить 

оценку информации, ее 

достоверность, строить 

логические умозаключения на 

основании поступающих 

информации и данных 

УК-12.1 Способен: искать нужные источники информации и 

данные, воспринимать, анализировать, запоминать и 

передавать информацию с использованием цифровых средств, 

а также с помощью алгоритмов при работе с полученными из 

различных источников данными с целью эффективного 

использования полученной информации для решения задач; 

проводить оценку информации, ее достоверность, строить 

логические умозаключения на основании поступающих 

информации и данных; 

ОПК-1 

Способен проводить 

моделирование, анализ и 

совершенствование бизнес-

процессов и информационно-

технологической 

инфраструктуры предприятия в 

ОПК-1.1 Знает инструменты и методы моделирования бизнес-

процессов; 

ОПК-1.2 Знает методы анализа ИТ-инфраструктуры 

предприятия; 

ОПК-1.3 Умеет проводить анализ ИТ-инфраструктуры 

предприятия; 
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Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

интересах достижения его 

стратегических целей с 

использованием современных 

методов и программного 

инструментария 

ОПК-4 

Способен понимать принципы 

работы информационных 

технологий; использовать 

информацию, методы и 

программные средства ее сбора, 

обработки и анализа для 

информационно-аналитической 

поддержки принятия 

управленческих решений 

ОПК-4.1 Знает методы сбора, анализа, систематизации, 

хранения и поддержания в актуальном состоянии информации 

для проведения бизнес-анализа; 

ОПК-4.2 Умеет применять информационные технологии в 

объеме, необходимом для бизнес-анализа; 

ОПК-4.3 Умеет оформлять результаты бизнес-анализа в 

соответствии с выбранными подходами; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Архитектура предприятия и анализ уязвимостей» относится к 

обязательной части блока 1 «Дисциплины (модули)» образовательной программы высшего 

образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Архитектура предприятия и анализ 

уязвимостей». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

УК-12 

Способен: искать нужные 

источники информации и 

данные, воспринимать, 

анализировать, запоминать 

и передавать информацию 

с использованием 

цифровых средств, а также 

с помощью алгоритмов 

при работе с полученными 

из различных источников 

данными с целью 

эффективного 

использования полученной 

информации для решения 

задач; проводить оценку 

информации, ее 

достоверность, строить 

логические 

умозаключения на 

основании поступающих 

информации и данных 

 

Проектная практика 

(получение навыков 

организационно-

управленческой и 

исследовательской 

деятельности);  

Преддипломная практика;  

Основы анализа данных в 

машинном обучении;  

Научно-исследовательская 

работа (получение 

первичных навыков научно-

исследовательской работы);  

 

УК-1 

Способен осуществлять 

поиск, критический анализ 

и синтез информации, 

применять системный 

подход для решения 

Философия;  

Математический анализ;  

Линейная алгебра;  

Дискретная математика и 

математическая логика;  

Научно-исследовательская 

работа (получение 

первичных навыков научно-

исследовательской работы);  

Проектная практика 
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

поставленных задач Микроэкономика и менеджмент;  

Макроэкономика;  

Концепции современного 

естествознания;  

Теория вероятностей и 

математическая статистика;  

Теория конечных графов;  

Архитектура предприятия;  

ИТ-инфраструктура предприятия;  

Экономика предприятия;  

 

(получение навыков 

организационно-

управленческой и 

исследовательской 

деятельности);  

Преддипломная практика;  

Основы анализа данных в 

машинном обучении;  

Мировая экономика;  

Кибербезопасность 

платежных систем;  

Технологии 

распределенного реестра 

Blockchain;  

Цифровая трансформация 

глобальной экономики;  

 

ОПК-1 

Способен проводить 

моделирование, анализ и 

совершенствование 

бизнес-процессов и 

информационно-

технологической 

инфраструктуры 

предприятия в интересах 

достижения его 

стратегических целей с 

использованием 

современных методов и 

программного 

инструментария 

Архитектура предприятия;  

ИТ-инфраструктура предприятия;  

Экономика предприятия;  

 

Электронный бизнес;  

Проектная практика 

(получение навыков 

организационно-

управленческой и 

исследовательской 

деятельности);  

 

ОПК-4 

Способен понимать 

принципы работы 

информационных 

технологий; использовать 

информацию, методы и 

программные средства ее 

сбора, обработки и анализа 

для информационно-

аналитической поддержки 

принятия управленческих 

решений 

 

Проектная практика 

(получение навыков 

организационно-

управленческой и 

исследовательской 

деятельности);  

Научно-исследовательская 

работа (получение 

первичных навыков научно-

исследовательской работы);  

Рынки ИКТ и организация 

продаж;  

Электронный бизнес;  

Основы анализа данных в 

машинном обучении;  

Дизайн мышление;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Архитектура предприятия и анализ уязвимостей» составляет «4» зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

5 

Контактная работа, ак.ч. 54 54 

Лекции (ЛК) 18 18 

Лабораторные работы (ЛР) 0 0 

Практические/семинарские занятия (СЗ) 36 36 

Самостоятельная работа обучающихся, ак.ч. 63 63 

Контроль (экзамен/зачет с оценкой), ак.ч. 27 27 

Общая трудоемкость дисциплины ак.ч. 144 144 

зач.ед. 4 4 
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 
Инвентаризация бизнес 

процессов предприятия. 

1.1 

Объекты предприятия, подлежащие защите. 

Субъекты влияющие на защищенность. 

Функциональная модель предприятия. 

Организационная модель предприятия. Модель 

внешних взаимодействий предприятия. Бизнес 

процессы предприятия. 

ЛК, СЗ 

1.2 

Информационные технологии. Информационная 

модель предприятия. Модель информационных 

потоков предприятия. Информационные 

системы предприятия. 

ЛК, СЗ 

1.3 Активы предприятия и их классификация. ЛК, СЗ 

1.4 Нормативные документы предприятия. ЛК, СЗ 

Раздел 2 

Анализ архитектуры 

предприятия и 

потенциальных ущербов. 

2.1 

Использование активов в бизнес процессах. 

Доступы к активам предприятия. Реализация 

политики доступов. Использование модели 

информационных потоков для анализа 

взаимодействий функциональной модели и 

организационной модели предприятия. 

ЛК, СЗ 

2.2 

Ответственность за целостность 

информационных потоков и точки разрывов 

ответственности. Участие внешних акторов в 

бизнес процессах предприятия. Возможные 

ущербы активам предприятия. 

ЛК, СЗ 

2.3 

Структура ответственности за использование 

активов. Отражение ответственности в 

нормативных документах. 

ЛК, СЗ 

2.4 
Инструменты реализаций политик и 

обеспечения ответственности. 
ЛК, СЗ 

Раздел 3 Анализ уязвимостей. 

3.1 
Уязвимости, связанные с утечками ценной 

информации. 
ЛК, СЗ 

3.2 

Уязвимости, связанные с целостностью 

информации и инфраструктуры предприятия. 

Уязвимости, связанные с доступностью 

информации и ресурсов. 

ЛК, СЗ 

3.3 

Уязвимости, связанные устойчивостью бизнес 

процессов к сбоям и ошибкам. Уязвимости, 

связанные с внешними взаимодействиями. 

ЛК, СЗ 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

Компьютер/ноутбук с 

доступом  сети Интернет 

и электронно-
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Грушо Александр Александрович. Защита сетей и кибербезопасность : учебное 

пособие / А.А. Грушо, Е.Е. Тимонина, В.А. Бесчастный. - Электронные текстовые данные. 

- Москва : РУДН, 2023. - 88 с. : ил. 

URL: https://lib.rudn.ru/MegaPro/UserEntry?Action=Link_FindDoc&id=515837&idb=0 

 2. Грушо Александр Александрович. Кибербезопасность предприятия : учебное 

пособие  / А.А. Грушо, Е.Е. Тимонина. - Электронные текстовые данные . - Москва : 

РУДН, 2023. - 78 с. : ил. 

URL: https://lib.rudn.ru/MegaPro/UserEntry?Action=Link_FindDoc&id=510195&idb=0 

 3. Зараменских Е. П.  Архитектура предприятия : учебник для вузов / 

Е. П. Зараменских, Д. В. Кудрявцев, М. Ю. Арзуманян ; под редакцией 

Е. П. Зараменских. — Москва : Издательство Юрайт, 2022. — 410 с. — (Высшее 

образование). — ISBN 978-5-534-06712-5. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/493118 

 4. Внуков А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 

3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2022. — 161 с. — (Высшее 

образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/490277 

Дополнительная литература: 

 1. Внуков, А. А.  Защита информации в банковских системах : учебное пособие для 

вузов / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2022. — 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

образовательной среде 

Университета, браузер, 

ПО для просмотра PDF, 

MS Teams или аналог. 

Дополнительное ПО: 

офисный пакет MS Office 

или LibreOffice. 

Семинарская 

Аудитория для проведения занятий 

семинарского типа, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, 

оснащенная комплектом 

специализированной мебели и 

техническими средствами мультимедиа 

презентаций. 

Компьютер/ноутбук с 

доступом  сети Интернет 

и электронно-

образовательной среде 

Университета, браузер, 

ПО для просмотра PDF, 

MS Teams или аналог. 

Дополнительное ПО: 

офисный пакет MS Office 

или LibreOffice. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

Компьютер/ноутбук с 

доступом  сети Интернет 

и электронно-

образовательной среде 

Университета, браузер, 

ПО для просмотра PDF, 

MS Teams или аналог. 

Дополнительное ПО: 

офисный пакет MS Office 

или LibreOffice. 
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246 с. — (Высшее образование). — ISBN 978-5-534-01679-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/490278 

 2. Грекул, В. И.  Проектирование информационных систем : учебник и практикум 

для вузов / В. И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. — Москва : Издательство 

Юрайт, 2022. — 385 с. — (Высшее образование). — ISBN 978-5-9916-8764-5. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/489918 

 3. Казарин О. В.  Программно-аппаратные средства защиты информации. Защита 

программного обеспечения : учебник и практикум для вузов / О. В. Казарин, 

А. С. Забабурин. — Москва : Издательство Юрайт, 2022. — 312 с. — (Высшее 

образование). — ISBN 978-5-9916-9043-0. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/491249 

 4. Полякова  Т. А. Организационное и правовое обеспечение информационной 

безопасности : учебник и практикум для среднего профессионального образования / 

Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы 

Т. А. Полякова, А. А. Стрельцов. — Москва : Издательство Юрайт, 2022. — 325 с. — 

(Профессиональное образование). — ISBN 978-5-534-00843-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/498889 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 

  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Архитектура предприятия и анализ уязвимостей». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА 

ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО 

ДИСЦИПЛИНЕ 

 

Оценочные материалы и балльно-рейтинговая система* оценивания уровня 

сформированности компетенций (части компетенций) по итогам освоения дисциплины 

«Архитектура предприятия и анализ уязвимостей» представлены в Приложении к 

настоящей Рабочей программе дисциплины. 

* - ОМ и БРС формируются на основании требований соответствующего 

локального нормативного акта РУДН. 
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РАЗРАБОТЧИК:     

     

Профессор кафедры теории 

вероятностей и 

кибербезопасности    

Грушо Александр 

Александрович 
Должность, БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ БУП:     

     

Заведующий кафедрой теории 

вероятностей и 

кибербезопасности    

Самуйлов Константин 

Евгеньевич 
Должность БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ ОП ВО:     

     

Заведующий кафедрой теории 

вероятностей и 

кибербезопасности    

Самуйлов Константин 

Евгеньевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 


