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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Дисциплина «Математические основы защиты информации и информационной 

безопасности» входит в программу магистратуры «Беспроводные сети, интернет вещей и 

кибербезопасность» по направлению 02.04.02 «Фундаментальная информатика и 

информационные технологии» и изучается в 1 семестре 1 курса. Дисциплину реализует 

Кафедра теории вероятностей и кибербезопасности. Дисциплина состоит из 3 разделов и 8 

тем и направлена на изучение математического аппарата современной криптографии и 

информационной безопасности. 

Целью освоения дисциплины является овладение математическим аппаратом 

современной криптографии и информационной безопасности. 

 

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Освоение дисциплины «Математические основы защиты информации и 

информационной безопасности» направлено на формирование у обучающихся следующих 

компетенций (части компетенций): 

 

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении 

дисциплины (результаты освоения дисциплины) 

 

Шифр Компетенция 
Индикаторы достижения компетенции  

(в рамках данной дисциплины) 

ОПК-1 

Способен находить, 

формулировать и решать 

актуальные проблемы 

прикладной математики, 

фундаментальной информатики 

и информационных технологий 

ОПК-1.1 Обладает фундаментальными знаниями в области 

математических и естественных наук, теории коммуникаций; 

ОПК-1.2 Умеет осуществлять первичный сбор и анализ 

материала, интерпретировать различные математические 

объекты; 

ОПК-1.3 Имеет практический опыт работы с решением 

математических задач и применяет его в профессиональной 

деятельности; 

 

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 

Дисциплина «Математические основы защиты информации и информационной 

безопасности» относится к обязательной части блока 1 «Дисциплины (модули)» 

образовательной программы высшего образования. 

 

В рамках образовательной программы высшего образования обучающиеся также 

осваивают другие дисциплины и/или практики, способствующие достижению 

запланированных результатов освоения дисциплины «Математические основы защиты 

информации и информационной безопасности». 

 

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению 

запланированных результатов освоения дисциплины  
 

Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

ОПК-1 

Способен находить, 

формулировать и решать 

актуальные проблемы 

прикладной математики, 

фундаментальной 

информатики и 

информационных 

 

Технологическая (проектно-

технологическая) практика;  

Научно-исследовательская 

работа (получение 

первичных навыков научно-

исследовательской работы);  

Научно-исследовательская 
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Шифр 
Наименование 

компетенции 

Предшествующие 

дисциплины/модули, 

практики* 

Последующие 

дисциплины/модули, 

практики* 

технологий работа;  

Методы стохастического 

анализа телекоммуникаций;  

Нотации моделирования и 

методы анализа бизнес-

процессов;  

Высокопроизводительные 

вычисления;  

Пакеты символьных 

вычислений;  

 

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО  

** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

 

Общая трудоемкость дисциплины «Математические основы защиты информации и информационной безопасности» составляет «4» 

зачетные единицы. 

Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы 

обучения. 

Вид учебной работы ВСЕГО, ак.ч. 
Семестр(-ы) 

1 

Контактная работа, ак.ч. 36 36 

Лекции (ЛК) 18 18 

Лабораторные работы (ЛР) 18 18 

Практические/семинарские занятия (СЗ) 0 0 

Самостоятельная работа обучающихся, ак.ч. 108 108 

Контроль (экзамен/зачет с оценкой), ак.ч. 0 0 

Общая трудоемкость дисциплины ак.ч. 144 144 

зач.ед. 4 4 

 

 

 

 

 

 



5 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы 

Номер 

раздела 

Наименование раздела 

дисциплины 
Содержание раздела (темы) 

Вид 

учебной 

работы* 

Раздел 1 

Анализ и классификация 

нормативно-

методической базы в 

области защиты 

информации. Модели 

безопасности 

операционных систем. 

1.1 
Основные понятия информационной 

безопасности. 
ЛК, ЛР 

1.2 Модульная арифметика. ЛК, ЛР 

Раздел 2 Основы криптографии. 

2.1 Современные шифры с симметричным ключом. ЛК, ЛР 

2.2 Стандарт шифрования дан-ных. ЛК, ЛР 

2.3 Криптография с асимметричным ключом. ЛК, ЛР 

Раздел 3 

Алгоритмы обмена 

ключей и протоколы 

аутентификации. 

3.1 
Целостность сообщения и установление 

подлинности сообщения. 
ЛК, ЛР 

3.2 Установление подлинности объекта. ЛК, ЛР 

3.3 Управление ключами. ЛК, ЛР 

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – 

практические/семинарские занятия.  

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

Таблица 6.1. Материально-техническое обеспечение дисциплины 

 

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО! 

 

Тип аудитории Оснащение аудитории 

Специализированное 

учебное/лабораторное 

оборудование, ПО и 

материалы для освоения 

дисциплины 

(при необходимости) 

Лекционная 

Аудитория для проведения занятий 

лекционного типа, оснащенная 

комплектом специализированной мебели; 

доской (экраном) и техническими 

средствами мультимедиа презентаций. 

Компьютер/ноутбук с 

доступом сети Интернет и 

электронно-

образовательной среде 

Университета, браузер, 

ПО для просмотра PDF, 

MS Teams. 

Компьютерный 

класс 

Компьютерный класс для проведения 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, оснащенная 

персональными компьютерами (в 

количестве [Параметр] шт.), доской 

(экраном) и техническими средствами 

мультимедиа презентаций. 

ОС Linux/ Windows, 

Python, Julia. 

Дополнительное ПО: 

офисный пакет MS Office 

или LibreOffice, OBS 

Studio. 

Для 

самостоятельной 

работы 

Аудитория для самостоятельной работы 

обучающихся (может использоваться для 

проведения семинарских занятий и 

консультаций), оснащенная комплектом 

специализированной мебели и 

компьютерами с доступом в ЭИОС. 

ОС Linux/ Windows, 

Python, Julia. 

Дополнительное ПО: 

офисный пакет MS Office 

или LibreOffice, OBS 

Studio. 
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7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература: 

 1. Лось, А. Б.  Криптографические методы защиты информации для изучающих 

компьютерную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, М. И. 

Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2025. — 424 с. — (Высшее 

образование). — ISBN 978-5-534-12474-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560426 (дата обращения: 

23.03.2025) 

 2. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 1. 

Математические аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под 

редакцией В. М. Фомичёва. — Москва : Издательство Юрайт, 2025. — 209 с. — (Высшее 

образование). — ISBN 978-5-9916-7088-3. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560804 (дата обращения: 

23.03.2025). 

Дополнительная литература: 

 1. Информационная безопасность компьютерных сетей: учебно-методический 

комплекс / Д.С. Кулябов, А. В. Королькова, М. Н. Геворкян. — Москва: РУДН, 2015. — 64 

с. 

 2. Зенков, А. В.  Информационная безопасность и защита информации : учебник 

для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 

2025. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/567915 (дата обращения: 23.03.2025). 

 3. Суворова, Г. М.  Информационная безопасность : учебник для вузов / Г. М. 

Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 277 с. — 

(Высшее образование). — ISBN 978-5-534-16450-3. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567672 (дата 

обращения: 23.03.2025). 

 4. В. Столлингс «Криптография и защита сетей. Принципы и практика», 2-е изд. 

2001г., Издательский дом «Вильямс», 672 с. 

 5. Б. Шнайер «Прикладная криптография. Протоколы, алгоритмы и исходные 

тексты на языке С», 2-е изд. 2003г. 

 6. Васильева, И. Н.  Криптографические методы защиты информации : учебник и 

практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2025. — 310 с. 

— (Высшее образование). — ISBN 978-5-534-02883-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560977 (дата 

обращения: 23.03.2025). 

Ресурсы информационно-телекоммуникационной сети «Интернет»: 

 1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ 

на основании заключенных договоров 

  - Электронно-библиотечная система РУДН – ЭБС РУДН 

http://lib.rudn.ru/MegaPro/Web 

  - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru 

  - ЭБС Юрайт http://www.biblio-online.ru 

  - ЭБС «Консультант студента»  www.studentlibrary.ru 

  - ЭБС «Троицкий мост» 

 2. Базы данных и поисковые системы 

  - электронный фонд правовой и нормативно-технической документации 

http://docs.cntd.ru/ 

  - поисковая система Яндекс https://www.yandex.ru/ 

  - поисковая система Google https://www.google.ru/ 
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  - реферативная база данных SCOPUS 

http://www.elsevierscience.ru/products/scopus/ 

Учебно-методические материалы для самостоятельной работы обучающихся при 

освоении дисциплины/модуля*: 

 1. Курс лекций по дисциплине «Математические основы защиты информации и 

информационной безопасности». 

 
 

* - все учебно-методические материалы для самостоятельной работы обучающихся 

размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС! 

 



8 

РАЗРАБОТЧИК:     

     

Профессор кафедры теории 

вероятностей и 

кибербезопасности, д.ф.-м.н, 

проф.    

Кулябов Дмитрий 

Сергеевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ БУП:     

     

Заведующий кафедрой теории 

вероятностей и 

кибербезопасности, д.т.н, 

профессор    

Самуйлов Константин 

Евгеньевич 
Должность БУП  Подпись  Фамилия И.О. 

     

 

РУКОВОДИТЕЛЬ ОП ВО:     

     

Заведующий кафедрой теории 

вероятностей и 

кибербезопасности, д.т.н, 

профессор    

Самуйлов Константин 

Евгеньевич 
Должность, БУП  Подпись  Фамилия И.О. 

     

 


