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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Дисциплина «Практические аспекты аудита информационной безопасности» входит в
программу магистратуры «Управление информационной безопасностью» по направлению
10.04.01 «Информационная безопасность» и изучается в 4 семестре 2 курса. Дисциплину
реализует Кафедра прикладного искусственного интеллекта. Дисциплина состоит из 6
разделов и 12 тем и направлена на изучение видов аудита, необходимых средств и методов
для проведения аудита, получение навыков по разработке программы проведения аудита
ИБ, выявлению уязвимостей и формированию рекомендаций по устранению уязвимостей.

Целью освоения дисциплины является - изучение стандартов ИБ; - получение навыков
по использованию методов проведения аудита ИБ; - получение навыков по выявлению
уязвимостей и формированию рекомендаций по совершенствованию системы ИБ.

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Освоение дисциплины «Практические аспекты аудита информационной безопасности»
направлено на формирование у обучающихся следующих компетенций (части компетенций):

Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении
дисциплины (результаты освоения дисциплины)

Шифр Компетенция Индикаторы достижения компетенции
(в рамках данной дисциплины)

ПК-2
Способен разрабатывать

системы защиты информации
автоматизированных систем

ПК-2.2 Разрабатывает проектные решения по защите
информации в автоматизированных системах;
ПК-2.3 Разрабатывает программные и программно-
аппаратные средства для систем защиты информации
автоматизированных систем;

ПК-3
Способен формировать
требования к защите

информации в
автоматизированных системах

ПК-3.1 Обосновывает необходимость защиты информации в
автоматизированной системе;
ПК-3.2 Определяет угрозы безопасности информации,
обрабатываемой автоматизированной системой;

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО

Дисциплина «Практические аспекты аудита информационной безопасности» относится
к части, формируемой участниками образовательных отношений блока 1 «Дисциплины
(модули)» образовательной программы высшего образования.

В рамках образовательной программы высшего образования обучающиеся также
осваивают другие дисциплины и/или практики, способствующие достижению
запланированных результатов освоения дисциплины «Практические аспекты аудита
информационной безопасности».

Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению
запланированных результатов освоения дисциплины

Шифр Наименование
компетенции

Предшествующие
дисциплины/модули,

практики*

Последующие
дисциплины/модули,

практики*

ПК-2

Способен разрабатывать
системы защиты

информации
автоматизированных

систем

Системы обнаружения
вторжений**;

Методы выявления и анализа
инцидентов информационной

безопасности**;
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Шифр Наименование
компетенции

Предшествующие
дисциплины/модули,

практики*

Последующие
дисциплины/модули,

практики*

ПК-3

Способен формировать
требования к защите

информации в
автоматизированных

системах

Инструментальные средства
анализа рисков информационной

безопасности**;
Имитационное моделирование

систем обеспечения
информационной
безопасности**;

Системы обнаружения
вторжений**;

Методы выявления и анализа
инцидентов информационной

безопасности**;

* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО
** - элективные дисциплины /практики
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ

Общая трудоемкость дисциплины «Практические аспекты аудита информационной безопасности» составляет «3» зачетные единицы.
Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы обучения.

Вид учебной работы ВСЕГО, ак.ч. Семестр(-ы)
4

Контактная работа, ак.ч. 48 48
Лекции (ЛК) 24 24
Лабораторные работы (ЛР) 0 0
Практические/семинарские занятия (СЗ) 24 24
Самостоятельная работа обучающихся, ак.ч. 24 24
Контроль (экзамен/зачет с оценкой), ак.ч. 36 36
Общая трудоемкость дисциплины ак.ч. 108 108

зач.ед. 3 3
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5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы
Номер
раздела

Наименование раздела
дисциплины Содержание раздела (темы)

Вид
учебной
работы*

Раздел 1
Введение. Основы
аудита информационной
безопасности

1.1

Предмет и задачи дисциплины. Цели и задачи
курса и его место в подготовке специалистов
по защите информации. Особенности
формирования терминологии научной
дисциплины. Взаимосвязь курса с другими
дисциплинами учебного плана. Методические
материалы и периодические издания.
Обязательная и дополнительная литература

ЛК, СЗ

Раздел 2
Основы организации
аудиторской
деятельности

2.1

Организация аудиторской деятельности.
Основные понятия, термины и определения.
Цели и задачи организации аудиторской
деятельности. Распределение прав и
обязанностей. Причины организации аудита.
Основные проблемы и задачи
совершенствования аудиторской деятельности.

ЛК, СЗ

2.2

Аудит информационной безопасности как
инструмент обеспечения информационной
безопасности. Процессы и системы. Структура
и свойства процессов и систем. Процессный
подход и информационная безопасность.
Циклическая модель менеджмента качества
процессов и систем. Способы контроля и
проверки процессов и систем. Цели контроля и
проверки процессов и систем

ЛК, СЗ

Раздел 3
Нормативно-правовое
обеспечение
аудиторской
деятельности

3.1

Нормы организации аудита: Международные
нормы организации и проведения аудиторской
деятельности. Требования нормативных
документов российской Федерации по
организации аудита. Международные и
внутригосударственные требования по
организации аудита.

ЛК, СЗ

3.2

Основы контроля и проверки процессов и
систем. Определение входных данных оценки.
Роли и обязанности по проведению
оценивания. Модель оценки процесса.
Мероприятия процесса оценивания и выходные
данные оценивания. Факторы успешной оценки
процесса. Внутренний и внешний аудит.
Модели безопасности бизнеса.

ЛК, СЗ

3.3

Аудит информационной безопасности
организаций и систем. Правовые и
методологические основы аудита
информационной безопасности.
Международные правовые аспекты, стандарты
и руководства по основам аудита
информационной безопасности. Национальные
стандарты и руководства по основам аудита
информационной безопасности. Отечественные
законы и стандарты по основам аудита
информационной безопасности

ЛК, СЗ

Раздел 4

Особенности
проведения аудита в
комплексной системе
обеспечения
информационной
безопасности

4.1

Планирование аудита информационной
безопасности: Планирование программы
аудита информационной безопасности.
Реализация программы аудита. Контроль и
совершенствование программы аудита

ЛК, СЗ

4.2 Оценивание информационной безопасности: ЛК, СЗ
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Номер
раздела

Наименование раздела
дисциплины Содержание раздела (темы)

Вид
учебной
работы*

Методы оценивания информационной
безопасности. Оценивание информационной
безопасности на основе показателей
информационной безопасности. Оценивание
информационной безопасности на основе
моделей зрелости процессов обеспечения
информационной безопасности

4.3

Исследование результатов оценивания
информационной безопасности: Исследование
полученных оценок информационной
безопасности. Оценивание результатов аудита
и самооценки информационной безопасности.
Оценивание процессов проведения аудита и
самооценки информационной безопасности.
Риск-ориентированная интерпретация
полученных оценок информационной
безопасности

ЛК, СЗ

Раздел 5
Практика аудита
информационной
безопасности
организаций и систем

5.1

Общие положения: Особенности аудита
информационной безопасности организаций
банковской системы РФ. Особенности развития
средств и систем автоматизации. Направления
обеспечения и оценкиин формационной
безопасности. Размерность и значимость
объектов оценки при проведении аудита
информационной безопасности. Работы по
созданию системы оценки информационной
безопасности организаций банковской системы
Российской Федерации

ЛК, СЗ

5.2

Аудит управления непрерывностью бизнеса и
восстановления: Методологии, стандарты и
нормативные требования в области управления
непрерывностью бизнеса. Основные цели
аудита. Основные вопросы, рассматриваемые
при аудите управления непрерывностью
бизнеса и восстановления после сбоев.
Реализация аудита. Заключительные
процедуры аудита. Особенности

ЛК, СЗ

Раздел 6

Заключение. Практика
разработки стратегий
проведений аудита
информационной
безопасности

6.1

Определение ролей участников проекта.
Оценка рисков проекта. Контроль выполнения
проекта. Особенности реализации проектов
разработки стратегий проведений аудита
информационной безопасности

ЛК, СЗ

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ –
практические/семинарские занятия.

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Таблица 6.1. Материально-техническое обеспечение дисциплины

Тип аудитории Оснащение аудитории
Специализированное учебное/лабораторное
оборудование, ПО и материалы для освоения

дисциплины
(при необходимости)

Лекционная

Лекционный класс для
практической
подготовки, проведения
занятий лекционного
типа, занятий
семинарского типа,

Комплект специализированной мебели: учебная доска;
технические средства: Интерактивная панель 86
дюймов QUOWEI id�� Qub S2 IQS2-86SO со
встраиваемым �CS компьютером QUOWEI в комплекте
с подвижной подставкой QUOWEI id�� Qub Whit�
R
lling St�nd _25, двух объективная CSZ-видеокамера
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* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО!

7. УЧЕБНО-МЕТОДИЧЕСКОЕИИНФОРМАЦИОННОЕОБЕСПЕЧЕНИЕДИСЦИПЛИНЫ

Основная литература:
1. Миргородская Т. В. Аудит: учебное пособие для вузов/ Т. В. Миргородская. -

3е изд., перераб. и доп. -Москва: КНОРУС, 2011. -281 с.
2. Анисимов А.А. Менеджмент в сфере информационной безопасности: учебное

пособие/ А. А. Анисимов; Интернет-университет информационных технологий. -
Москва: ИНТУИТ: БИНОМ. Лаб. знаний, 2010. - 175 с.

групповых и
индивидуальных
консультаций, текущего
контроля и
промежуточной
аттестации.

N��rit� V520d, Системный блок ACU Int�l A
r� I9-
13900F/LSI CR� Z790-S S

-1700 Int�l Z790 / S�msung
DDR5 16G$ DILL 5600LQz 2шт/ S�msung SSD 1Sb
/Видеокарта RSX3090 2; Монитор LAD LG 27"
27UL500-W белый ICS 384002160 5ms 300
d 1000:1
(L�g� DAR) Dis�l��C
rt C QDLI02 Oudi

ut, v�s�.
Программное обеспечение: продукты Li
r
s
ft (ОС,
пакет офисных приложений, в т. ч. LS �ffi
�/�ffi
�
365, S��ms, Sk���). Количество посадочных мест - 28.

Семинарская

Компьютерный класс для
проведения лабораторно-
практических занятий,
курсового
проектирования,
практической
подготовки.

Комплект специализированной мебели; доска
маркерная; технические средства: персональные
компьютеры, проекционный экран, мультимедийный
проектор, NEA NC-V302XG, выход в Интернет.
Программное обеспечение: продукты Li
r
s
ft (ОС,
пакет офисных приложений, в т.ч. LS �ffi
�/�ffi
� 365,
S��ms, Sk���), Out
d�sk Out
AOD 2021, Out
d�sk
Out
AOD 2021 (англ. яз.), Out
d�sk Inv�nt
r 2021,
Out
d�sk R�vit 2021, Or
hiAOD 23 (бесплатные учебные
версии)

Для
самостоятельной

работы

Аудитория для
самостоятельной работы
обучающихся (может
использоваться для
проведения семинарских
занятий и консультаций),
оснащенная комплектом
специализированной
мебели и компьютерами
с доступом в ЭИОС.

Компьютерный класс для проведения лабораторно-
практических занятий, курсового проектирования,
практической подготовки.
Комплект специализированной мебели; доска
маркерная; технические средства: персональные
компьютеры, проекционный экран, мультимедийный
проектор, NEA NC-V302XG, выход в Интернет.
Программное обеспечение: продукты Li
r
s
ft (ОС,
пакет офисных приложений, в т.ч. LS �ffi
�/�ffi
� 365,
S��ms, Sk���), Out
d�sk Out
AOD 2021, Out
d�sk
Out
AOD 2021 (англ. яз.), Out
d�sk Inv�nt
r 2021,
Out
d�sk R�vit 2021, Or
hiAOD 23 (бесплатные учебные
версии)
Компьютерный класс - учебная аудитория для
практической подготовки, лабораторно-практических
занятий, групповых и индивидуальных консультаций,
текущего контроля и промежуточной аттестации, а
также самостоятельной работы
Комплект специализированной мебели; (в т.ч.
электронная доска); мультимедийный проектор
$�nqLC610; экран моторизованный Sh�r� 228*300;
доска аудиторная поворотная; Комплект ПК iRU A
r�
317 SWR i7 10700/16G$/ SSD240G$/2S$ 7.2К/
GSX1660S-6G$ /WIN10CR�64/ $LOAK + Комплект
L
git�
h D�skt
� LK120, (K��b
rd&m
us�), US$, [920-
002561] + Монитор QC C27h G4 (7VQ95OO#O$$) (УФ-
000000000059453)-5шт., Компьютер Cirit D

trin4шт.,
ПО для ЭВМ Lir�S�rvis O
�d�mi
 S�t 2021 Состав
пакета OAODELIA SES: программный комплекс
"ЛИРА-САПР FULL". программный комплекс
"МОНОМАХ-САПР CR�". программный комплекс
"ЭСПРИ.
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3. Основы управления информационной безопасностью: учебное пособие для
вузов/ А. П. Курило [и др.].-2-е изд., испр.-Москва: 2014.-243 с.
Дополнительная литература:

1. Юдина Г. А. Основы аудита: учебное пособие для вузов/ Г. А. Юдина, М.Н.
Черных. -5-е изд., перераб. и доп. -Москва: КНОРУС, 2012. -383с

2. Фатхутдинов Р. А. Управленческие решения: учебник для вузов / Р.
А.Фатхутдинов. -6-е изд." перераб, и доп. -Москва: ИНФРА-М, 2009. -343с.

3. Васин С. М. Управление рисками на предприятии: учебное пособие для вузов/
С.М. Васин, В.С. Шутов. –Москва: КНОРУС, 2010. -299с.: ил. –Библиогр.: с. 298-299.
Ресурсы информационно-телекоммуникационной сети «Интернет»:

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ
на основании заключенных договоров

- Электронно-библиотечная система РУДН – ЭБС РУДН
htt�://lib.rudn.ru/L�g�Cr
/W�b

- ЭБС «Университетская библиотека онлайн» htt�://www.bibli

lub.ru
- ЭБС Юрайт htt�://www.bibli
-
nlin�.ru
- ЭБС «Консультант студента» www.stud�ntlibr�r�.ru
- ЭБС «Троицкий мост»

2. Базы данных и поисковые системы
- электронный фонд правовой и нормативно-технической документации

htt�://d

s.
ntd.ru/
- поисковая система Яндекс htt�s://www.��nd�0.ru/
- поисковая система G

gl� htt�s://www.g

gl�.ru/
- реферативная база данных SA�CUS

htt�://www.�ls�vi�rs
i�n
�.ru/�r
du
ts/s

�us/
Учебно-методические материалы для самостоятельной работы обучающихся при
освоении дисциплины/модуля*:

1. Курс лекций по дисциплине «Практические аспекты аудита информационной
безопасности».

* - все учебно-методические материалы для самостоятельной работы обучающихся
размещаются в соответствии с действующим порядком на странице дисциплины в ТУИС!

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ СИСТЕМА
ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ ПО
ДИСЦИПЛИНЕ

Оценочные материалы и балльно-рейтинговая система* оценивания уровня
сформированности компетенций (части компетенций) по итогам освоения дисциплины
«Практические аспекты аудита информационной безопасности» представлены в
Приложении к настоящей Рабочей программе дисциплины.

* - ОМ и БРС формируются на основании требований соответствующего
локального нормативного акта РУДН.


