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1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Дисциплина  «Информационная  безопасность»  входит  в  программу  магистратуры  «Цифровые
медиакоммуникации» по направлению 42.04.02 «Журналистика» и изучается во 2 семестре 1 курса.
Дисциплину реализует Кафедра массовых коммуникаций. Дисциплина состоит из 2 разделов и 2 тем
и  направлена  на  изучение  особенностей  информационной  безопасности,  сегментов  и  участников
информационного рынка, особенностей формирования безопасности информации.

Целью  освоения  дисциплины  является  развитие  у  студентов  способности  к  успешной
профессиональной  деятельности  в  сфере  защиты  информации;  заложение  основы  знаний,
необходимые  будущим  специалистам,  работа  которых  будет  связана  с  информационными
технологиями в области защиты информации и безопасности информационных систем.

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ

     Освоение дисциплины «Информационная безопасность» направлено на формирование у 
обучающихся следующих компетенций (части компетенций):

     Таблица 2.1. Перечень компетенций, формируемых у обучающихся при освоении дисциплины 
(результаты освоения дисциплины)

Шифр Компетенция Индикаторы достижения компетенции 
(в рамках данной дисциплины)

УК-7

Способен: искать нужные источники 
информации и данные, воспринимать, 

анализировать, запоминать и передавать 
информацию с использованием цифровых 
средств, а также с помощью алгоритмов 
при работе с полученными из различных 

источников данными с целью 
эффективного использования полученной 

информации для решения задач; проводить 
оценку информации, ее достоверность, 
строить логические умозаключения на 

основании поступающих информации и 
данных

УК-7.1 Знает современные технические средства и 
информационно-коммуникационные технологии; 

технологии программирования и хранения в онлайн 
среде;

УК-7.2 Умеет использовать в профессиональной 
деятельности современные технические средства и 
информационно-коммуникационные технологии; 
при подготовке текстов использовать основные;

УК-7.3 Владеет навыками использования в 
профессиональной деятельности современных 

технических средств и 
информационно-коммуникационных технологий; 

навыками применения основных технологий 
организации специальных мероприятий;

ПК-4

Способен организовывать и проводить 
общепрофилактические, адресные, 
индивидуальные мероприятия по 

противодействию распространения 
идеологии терроризма и идей неонацизма

ПК-4.1 Определяет содержание и формы 
профилактической работы по противодействию 

идеологии терроризма и неонацизма в соответствии 
с действующими нормативными правовыми актами;
ПК-4.2 Организует и проводит профилактические 
мероприятия в образовательной или социальной 

среде в соответствии с установленными 
требованиями и нормативными документами;

3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО

     Дисциплина    «Информационная    безопасность»    относится   к   обязательной   части   блока   1 
«Дисциплины (модули)» образовательной программы высшего образования.
 
     В   рамках   образовательной  программы  высшего  образования  обучающиеся  также  осваивают 
другие  дисциплины  и/или  практики,  способствующие  достижению запланированных результатов 
освоения дисциплины «Информационная безопасность».
     Таблица 3.1. Перечень компонентов ОП ВО, способствующих достижению запланированных 
результатов освоения дисциплины 

Шифр Наименование 
компетенции

Предшествующие 
дисциплины/модули, 

практики*

Последующие 
дисциплины/модули, 

практики*

УК-7
Способен: искать нужные 
источники информации и 

данные, воспринимать,

Информационные базы данных; 
Научно-исследовательская 

работа;

Современные 
медиатехнологии; 

Сетевая журналистика;



Шифр Наименование 
компетенции

Предшествующие 
дисциплины/модули, 

практики*

Последующие 
дисциплины/модули, 

практики*

анализировать, запоминать и 
передавать информацию с 
использованием цифровых 

средств, а также с помощью 
алгоритмов при работе с 

полученными из различных 
источников данными с 
целью эффективного 

использования полученной 
информации для решения 
задач; проводить оценку 

информации, ее 
достоверность, строить 

логические умозаключения 
на основании поступающих 

информации и данных

Детская on-line 
журналистика**; 

Управление контентом в 
цифровой среде**; 

Масс-медиа в международном 
пространстве**; 
Муниципальное 
телевидение**; 

Научно-исследовательская 
практика; 

научно-педагогическая 
практика; 

Научно-исследовательская 
работа;

ПК-4

Способен организовывать и 
проводить 

общепрофилактические, 
адресные, индивидуальные 

мероприятия по 
противодействию 

распространения идеологии 
терроризма и идей 

неонацизма
* - заполняется в соответствии с матрицей компетенций и СУП ОП ВО
** - элективные дисциплины /практики



4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ
     
     Общая трудоемкость дисциплины «Информационная безопасность» составляет «3» зачетные единицы.
Таблица 4.1. Виды учебной работы по периодам освоения образовательной программы высшего образования для очной формы обучения.

Вид учебной работы ВСЕГО, ак.ч. Семестр(-ы)
2

Контактная работа, ак.ч 34 34
Лекции (ЛК) 17 17
Лабораторные работы (ЛР) 0 0
Практические/семинарские занятия (СЗ) 17 17
Самостоятельная работа обучающихся, ак.ч. 47 47
Контроль (экзамен/зачет с оценкой), ак.ч. 27 27

Общая трудоемкость дисциплины ак.ч. 
ак.ч. 108 108

зач.ед. 3 3



5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

     Таблица 5.1. Содержание дисциплины (модуля) по видам учебной работы*

Номер 
раздела

Наименование раздела 
дисциплины Наименование темы Содержание темы

Вид 
учебной 
работы*

Раздел 1

Обеспечение 
информационной 
безопасности в
условиях глобализации 
информационного
пространства

1.1

Информационная 
безопасность в
информационном 
обществе. Современное
информационное 
противоборство и
обеспечение 
информационной 
безопасности

Информационная безопасность в информационном обществе. Современное 
информационное противоборство и обеспечение информационной безопасности ЛК, СЗ

Раздел 2

Теоретические и
методологические
вопросы
организационного и
правового
обеспечения
информационной
безопасности

2.1

Информационная 
безопасность в системе
национальной 
безопасности Российской
Федерации. Базовые 
принципы обеспечения
информационной 
безопасности. 

Информационная безопасность в системе национальной безопасности Российской 
Федерации. Базовые принципы обеспечения информационной безопасности. ЛК, СЗ

* - заполняется только по ОЧНОЙ форме обучения: ЛК – лекции; ЛР – лабораторные работы; СЗ – практические/семинарские занятия.



6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

     Таблица 6.1. Материально-техническое обеспечение дисциплины

Тип аудитории Оснащение аудитории

Специализированное 
учебное/лабораторное оборудование, 

ПО и материалы для освоения 
дисциплины (при необходимости)

Лекционная

Аудитория для проведения занятий лекционного 
типа, оснащенная комплектом 

специализированной мебели; доской (экраном) и 
техническими средствами мультимедиа 

презентаций.

Семинарская

Аудитория для проведения занятий семинарского 
типа, групповых и индивидуальных консультаций, 
текущего контроля и промежуточной аттестации, 

оснащенная комплектом специализированной 
мебели и техническими средствами мультимедиа 

презентаций.

Для  самостоятельной
работы

Аудитория для самостоятельной работы 
обучающихся (может использоваться для 

проведения семинарских занятий и консультаций), 
оснащенная комплектом специализированной 
мебели и компьютерами с доступом в ЭИОС.

* - аудитория для самостоятельной работы обучающихся указывается ОБЯЗАТЕЛЬНО!

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Основная литература:
    1. Артемов А. В. - Информационная безопасность: курс лекций - Орел: МАБИВ,
2014.
    2. Шаньгин В. Ф. - Информационная безопасность и защита информации: учебное
пособие - Москва: ДМК Пресс, 2014.
Дополнительная литература:
    1. Сердюк В. А. Организация и технологии защиты информации : обнаружение и предотвращение 
информационных
атак в автоматизированных системах предприятий: учебное пособие. Издательство: Издательский 
дом Высшей
школы экономики, 2015
    2. Загинайлов, Ю. Н. Теория информационной безопасности и методология защиты информации / 
Ю.Н.
Загинайлов .— М.|Берлин : Директ-Медиа, 2015 .— 253 с. — ISBN 978-5-4475-3946-7
Ресурсы информационно-телекоммуникационной сети «Интернет»:
    1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ на основании 
заключенных договоров
        - Электронно-библиотечная система РУДН – ЭБС РУДН  https://mega.rudn.ru/MegaPro/Web
        - ЭБС «Университетская библиотека онлайн» http://www.biblioclub.ru
        - ЭБС «Юрайт» http://www.biblio-online.ru
        - ЭБС «Консультант студента»  www.studentlibrary.ru
        - ЭБС «Знаниум» https://znanium.ru/
    2. Базы данных и поисковые системы
        - Sage https://journals.sagepub.com/
        - Springer Nature Link https://link.springer.com/
        - Wiley Journal Database https://onlinelibrary.wiley.com/
        - Наукометрическая база данных Lens.org https://www.lens.org
Учебно-методические материалы для самостоятельной работы обучающихся при освоении 
дисциплины/модуля*:



    1. Курс лекций по дисциплине «Информационная безопасность».

* - все учебно-методические материалы для самостоятельной работы обучающихся размещаются в соответствии с действующим 
порядком на странице дисциплины в ТУИС!
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