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1. ЦЕЛЬ ПРОВЕДЕНИЯ И ЗАДАЧИ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ
АТТЕСТАЦИИ (ГИА)

Целью проведения ГИА в рамках реализации ОП ВО «Управление
информационной безопасностью» является определение соответствия результатов
освоения обучающимися ОП ВО соответствующим требованиям ФГОС ВО.

Задачами государственной итоговой аттестации являются:
- проверка качества обучения личности основным гуманитарным знаниям,

естественнонаучным законам и явлениям, необходимым в профессиональной
деятельности;

- определение уровня теоретической и практической подготовленности
выпускника к выполнению профессиональных задач в соответствии с получаемой
квалификацией;

- установление степени стремления личности к саморазвитию, повышению
своей квалификации и мастерства;

- проверка сформированности у выпускника устойчивой мотивации к
профессиональной деятельности в соответствии с предусмотренными ФГОС ВО
типами задач профессиональной деятельности;

- оценка уровня способности выпускников находить организационно-
управленческие решения в нестандартных ситуациях и готовности нести за них
ответственность;

- обеспечение интеграции образования и научно-технической деятельности,
повышение эффективности использования научно-технических достижений,
реформирование научной сферы и стимулирование инновационной деятельности;

- обеспечение качества подготовки специалистов в соответствии с требованиями
ФГОС ВО.

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОП ВО

К ГИА допускается обучающийся, не имеющий академической задолженности
и в полном объеме выполнивший учебный план или индивидуальный учебный план
ОП ВО.

По окончанию освоения ОП ВО выпускник должен обладать следующими
универсальными компетенциями (УК):

Код и наименование УК
УК-1. Способен осуществлять критический анализ проблемных ситуаций на основе
системного подхода, вырабатывать стратегию действий.
УК-2. Способен управлять проектом на всех этапах его жизненного цикла.
УК-3. Способен организовывать и руководить работой команды, вырабатывая командную
стратегию для достижения поставленной цели.
УК-4. Способен применять современные коммуникативные технологии, в том числе на
иностранном(ых) языке(ах), для академического и профессионального взаимодействия.
УК-5. Способен анализировать и учитывать разнообразие культур в процессе
межкультурного взаимодействия.
УК-6. Способен определять и реализовывать приоритеты собственной деятельности и
способы ее совершенствования на основе самооценки.

- общепрофессиональными компетенциями (ОПК):
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Код и наименование ОПК
ОПК-1. Способен обосновывать требования к системе обеспечения информационной
безопасности и разрабатывать проект технического задания на ее создание.
ОПК-2. Способен разрабатывать технический проект системы (подсистемы либо
компонента системы) обеспечения информационной безопасности.
ОПК-3. Способен разрабатывать проекты организационно-распорядительных документов
по обеспечению информационной безопасности.
ОПК-4. Способен осуществлять сбор, обработку и анализ научно-технической информации
по теме исследования, разрабатывать планы и программы проведения научных
исследований и технических разработок.
ОПК-5. Способен проводить научные исследования, включая экспериментальные,
обрабатывать результаты исследований, оформлять научно-технические отчеты, обзоры,
готовить по результатам выполненных исследований научные доклады и статьи.

- профессиональными компетенциями (ПК):
Код и наименование ПК

ПК-1. Способен оценивать уровень безопасности компьютерных систем и сетей
ПК-2. Способен разрабатывать системы защиты информации автоматизированных систем.
ПК-3. Способен формировать требования к защите информации в автоматизированных
системах

3. СОСТАВ ГИА

ГИА может проводится как в очном формате (обучающиеся и государственная
экзаменационная комиссия во время проведения ГИА находятся в РУДН), так и с
использованием дистанционных образовательных технологий (ДОТ), доступных в
Электронной информационно-образовательной среде РУДН (ЭИОС).

Порядок проведения ГИА в очном формате или с использованием (ДОТ)
регламентируется соответствующим локальным нормативным актом РУДН.

ГИА по ОПВО «Управление информационной безопасностью» включает в себя:
- государственный экзамен (ГЭ);
- защиту выпускной квалификационной работы (ВКР).

4. ПРОГРАММА ГЭ

Объем ГЭ по ОП ВО составляет 3 зачетные единицы.
Государственный экзамен проводится в два этапа:
Первый этап – оценка уровня теоретической подготовки выпускника в форме

компьютерного тестирования с использованием средств, доступных в Электронной
информационно-образовательной среде РУДН (ЭИОС);

Второй этап – оценка практической подготовки выпускника к будущей
профессиональной деятельности в форме решения производственных
ситуационных задач (кейсов).

Для подготовки обучающихся к сдаче ГЭ руководитель ОП ВО (не позднее чем
за один календарный месяц до начала ГИА) обязан ознакомить обучающихся
выпускного курса с настоящей программой ГИА, исчерпывающим перечнем
теоретических вопросов, включаемых в ГЭ, примерами производственных
ситуационных задач (кейсов), которые необходимо будет решить в процессе
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прохождения аттестационного испытания, а также с порядком проведения каждого из
этапов ГЭ и методикой оценивания его результатов (с оценочными материалами).

Перед ГЭ проводится обязательное консультирование обучающихся по
вопросам и задачам, включенным в программу ГЭ (предэкзаменационная
консультация).

Оценивание результатов сдачи ГЭ проводится в соответствии с методикой,
изложенной в оценочных материалах, представленных в Приложении к настоящей
программе ГИА.

5. ТРЕБОВАНИЯ К ВКР И ПОРЯДОК ЕЁ

ВКР представляет собой выполненную обучающимся (несколькими
обучающимися совместно) работу, демонстрирующую уровень подготовленности
выпускника к самостоятельной профессиональной деятельности.

Перечень тем выпускных квалификационных работ, предлагаемых
обучающимся к выполнению, утверждается распоряжением руководителя ОУП,
реализующего ОП ВО, и доводится руководителем программы до сведения
обучающихся выпускного курса не позднее чем за 6 месяцев до даты начала ГИА.

Допускается подготовка и защита ВКР по теме, предложенной обучающимся
(обучающимися), в установленном порядке.

К защите ВКР допускается обучающийся, сдавший ГЭ.
К защите допускается только полностью законченная ВКР, подписанная

выпускником (выпускниками), её выполнившим, руководителем, консультантом (при
наличии), руководителем выпускающего БУП иОУП, прошедшая процедуру внешнего
рецензирования (для магистратуры и специалитета обязательно) и проверку на объём
заимствований (в системе «Антиплагиат»). К ВКР, допущенной до защиты, в
обязательном порядке прикладывается отзыв руководителя о работе выпускника при
подготовке ВКР.

С целью выявления и своевременного устранения недостатков в структуре,
содержании и оформлении ВКР, не позднее чем за 14 дней до даты её защиты,
проводится репетиция защиты обучающимися своей работы (предзащита) в
присутствии руководителя ВКР и других преподавателей выпускающего БУП.

Защита ВКР проводится на открытом заседании государственной
экзаменационной комиссии (ГЭК).

Аттестационное испытание проводится в виде устного доклада обучающихся с
обязательной мультимедийной (графической) презентацией, отражающей основное
содержание ВКР.

По завершению доклада защищающиеся дают устные ответы на вопросы,
возникшие у членов ГЭК по тематике, структуре, содержанию или оформлению ВКР
и профилю ОП ВО. Доклад и/или ответы на вопросы членов ГЭК могут быть на
иностранном языке.

Этапы выполнения ВКР, требования к структуре, объему, содержанию и
оформлению, а также перечень обязательных и рекомендуемых документов,
представляемых к защите указаны в соответствующих методических указаниях.

Оценивание результатов защиты ВКР проводится в соответствии с методикой,
изложенной в оценочных материалах, представленных в Приложении к настоящей
программе ГИА.
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОВЕДЕНИЯ
ГИА

Тип аудитории Оснащение аудитории
Специализированное учебное/лабораторное
оборудование, ПО и материалы для освоения

дисциплины
(при необходимости)

Лекционная

Лекционный класс для
практической подготовки,
проведения занятий
лекционного типа,
занятий семинарского
типа, групповых и
индивидуальных
консультаций, текущего
контроля и
промежуточной
аттестации.

Комплект специализированной мебели: учебная доска;
технические средства: Интерактивная панель 86 дюймов
+U2W8I id�� +ub S2 I+S2-86S2 со встраиваемым �.S
компьютером +U2W8I в комплекте с подвижной
подставкой +U2W8I id�� +ub Whit� 5
lling St�nd _25,
двух объективная .=Z-видеокамера N��rit� V520d,
Системный блок ;.U Int�l ;
r� I9-13900F/0SI .5�
Z790-S S
-1700 Int�l Z790 / S�msung DD55 16G$ DI00
56000+z 2шт/ S�msung SSD 1=b /Видеокарта 5=X3090
2; Монитор L;D LG 27" 27UL500-W белый I.S
3840H2160 5ms 300d 1000:1 (0�g� D;5) Dis�l��.
rt .
+D0IH2 2udi

ut, v�s�. Программное обеспечение:
продукты 0ir
s
ft (ОС, пакет офисных приложений, в т.
ч. 0S �ffi�/�ffi� 365, =��ms, Sk���). Количество
посадочных мест - 28.

Семинарская

Лекционный класс для
практической подготовки,
проведения занятий
лекционного типа,
занятий семинарского
типа, групповых и
индивидуальных
консультаций, текущего
контроля и
промежуточной
аттестации.

Комплект специализированной мебели: учебная доска;
технические средства: Интерактивная панель 86 дюймов
+U2W8I id�� +ub S2 I+S2-86S2 со встраиваемым �.S
компьютером +U2W8I в комплекте с подвижной
подставкой +U2W8I id�� +ub Whit� 5
lling St�nd _25,
двух объективная .=Z-видеокамера N��rit� V520d,
Системный блок ;.U Int�l ;
r� I9-13900F/0SI .5�
Z790-S S
-1700 Int�l Z790 / S�msung DD55 16G$ DI00
56000+z 2шт/ S�msung SSD 1=b /Видеокарта 5=X3090
2; Монитор L;D LG 27" 27UL500-W белый I.S
3840H2160 5ms 300d 1000:1 (0�g� D;5) Dis�l��.
rt .
+D0IH2 2udi

ut, v�s�. Программное обеспечение:
продукты 0ir
s
ft (ОС, пакет офисных приложений, в т.
ч. 0S �ffi�/�ffi� 365, =��ms, Sk���). Количество
посадочных мест - 28.

Для
самостоятельной

работы

Аудитория для
самостоятельной работы
обучающихся (может
использоваться для
проведения семинарских
занятий и консультаций),
оснащенная комплектом
специализированной
мебели и компьютерами с
доступом в ЭИОС.

Компьютерный класс для проведения лабораторно-
практических занятий, курсового проектирования,
практической подготовки.
Комплект специализированной мебели; доска маркерная;
технические средства: персональные компьютеры,
проекционный экран, мультимедийный проектор, N8;
N.-V302XG, выход в Интернет.
Программное обеспечение: продукты 0ir
s
ft (ОС,
пакет офисных приложений, в т.ч. 0S �ffi�/�ffi� 365,
=��ms, Sk���), 2ut
d�sk 2ut
;2D 2021, 2ut
d�sk
2ut
;2D 2021 (англ. яз.), 2ut
d�sk Inv�nt
r 2021,
2ut
d�sk 5�vit 2021, 2rhi;2D 23 (бесплатные учебные
версии)
Компьютерный класс - учебная аудитория для
практической подготовки, лабораторно-практических
занятий, групповых и индивидуальных консультаций,
текущего контроля и промежуточной аттестации, а также
самостоятельной работы
Комплект специализированной мебели; (в т.ч.
электронная доска); мультимедийный проектор
$�nq0.610; экран моторизованный Sh�r� 228*300; доска
аудиторная поворотная; Комплект ПК i5U ;
r� 317 =W5
i7 10700/16G$/ SSD240G$/2=$ 7.2К/ G=X1660S-6G$
/WIN10.5�64/ $L2;K + Комплект L
git�h D�skt
�
0K120, (K��b
rd&m
us�), US$, [920-002561] + Монитор
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7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ
ОБЕСПЕЧЕНИЕ ГИА

Основная литература:
1. Грушо, А. А. Кибербезопасность предприятия : учебное пособие / А.А.

Грушо, Е.Е. Тимонина. – Электронные текстовые данные . – Москва : РУДН, 2023. –
78 с. : ил. U5L:
htt�s://lib.rudn.ru/0�g�.r
/Us�r8ntr�?2ti
n=Link_FindD
&id=510195&idb=0.

2. Щеглов, А. Ю. Защита информации: основы теории : учебник для вузов /
А. Ю. Щеглов, К. А. Щеглов. — Москва : Издательство Юрайт, 2023. — 309 с. —
(Высшее образование). — IS$N 978-5-534-04732-5. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. — U5L: htt�s://ur�it.ru/b
d�/511998 (дата
обращения: 24.11.2023).

3. Стасышин, В. М. Базы данных: технологии доступа : учебное пособие для
вузов / В. М. Стасышин, Т. Л. Стасышина. — 2-е изд., испр. и доп. — Москва :
Издательство Юрайт, 2023. — 164 с. — (Высшее образование). — IS$N 978-5-534-
08687-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — U5L:
htt�s://ur�it.ru/b
d�/514252 (дата обращения: 24.11.2023).

Дополнительная литература:
1. Казарин, О. В. Надежность и безопасность программного обеспечения :

учебное пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва :
Издательство Юрайт, 2023. — 342 с. — (Высшее образование). — IS$N 978-5-534-
05142-1. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — U5L:
htt�s://ur�it.ru/b
d�/515435 (дата обращения: 20.11.2023).

2. Казарин, О. В. Программно-аппаратные средства защиты информации.
Защита программного обеспечения : учебник и практикум для вузов / О. В. Казарин,
А. С. Забабурин. — Москва : Издательство Юрайт, 2023. — 312 с. — (Высшее
образование). — IS$N 978-5-9916-9043-0. — Текст : электронный // Образовательная
платформа Юрайт [сайт]. — U5L: htt�s://ur�it.ru/b
d�/513300 (дата обращения:
20.11.2023).

Ресурсы информационно-телекоммуникационной сети «Интернет»:

1. ЭБС РУДН и сторонние ЭБС, к которым студенты университета имеют доступ
на основании заключенных договоров:

- Электронно-библиотечная система РУДН – ЭБС РУДН
htt�://lib.rudn.ru/0�g�.r
/W�b

- ЭБС «Университетская библиотека онлайн» htt�://www.bibli
lub.ru
- ЭБС Юрайт htt�://www.bibli
-
nlin�.ru
- ЭБС «Консультант студента» www.stud�ntlibr�r�.ru
- ЭБС «Лань» htt�://�.l�nb

k.
m/
- ЭБС «Троицкий мост»

+. .27h G4 (7V+9522#2$$) (УФ-000000000059453)-
5шт., Компьютер .irit D
trin4шт., ПО для ЭВМ
Lir�S�rvis 2�d�mi S�t 2021 Состав пакета 2;2D80I;
S8=: программный комплекс "ЛИРА-САПР FULL".
программный комплекс "МОНОМАХ-САПР .5�".
программный комплекс "ЭСПРИ.

http://lib.rudn.ru/MegaPro/Web
http://www.biblioclub.ru/
http://www.biblio-online.ru
http://www.studentlibrary.ru/
http://e.lanbook.com/
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2. Базы данных и поисковые системы:
- электронный фонд правовой и нормативно-технической документации

htt�://d
s.ntd.ru/
- поисковая система Яндекс htt�s://www.��nd�H.ru/
- поисковая система G

gl� htt�s://www.g

gl�.ru/
- реферативная база данных S;�.US

htt�://www.�ls�vi�rsi�n�.ru/�r
duts/s
�us/

Учебно-методические материалы для самостоятельной работы обучающихся
при подготовке к сдаче ГЭ и/или выполнении ВКР и подготовке работы к защите *:

1. Методические указания по выполнению и оформлению ВКР по ОП ВО
«Управление информационной безопасностью».

2. Порядок проверки ВКР на объём заимствований в системе «Антиплагиат».
3. Порядок проведения ГИА по ОП ВО «Управление информационной

безопасностью» с использованием ДОТ, в т.ч. процедура идентификации личности
выпускника.

* - все учебно-методические материалы для самостоятельной работы обучающихся размещаются в
соответствии с действующим порядком на странице ГИА в ТУИС!

8. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И БАЛЛЬНО-РЕЙТИНГОВАЯ
СИСТЕМА ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ
КОМПЕТЕНЦИЙ У ВЫПУСКНИКОВ

Оценочные материалы и балльно-рейтинговая система* оценивания уровня
сформированности компетенций по итогам освоения дисциплины ОПВО «Управление
информационной безопасностью» представлены в Приложении к настоящей
программе ГИА.

* - ОМ и БРС формируются на основании требований соответствующего локального нормативного акта
РУДН (положения/порядка).

http://docs.cntd.ru/
https://www.yandex.ru/
https://www.google.ru/
http://www.elsevierscience.ru/products/scopus/

